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Abstract: This document is framed in the context of the ongoing research project entitled
"Cybernetic Resilience in Web and Online Applications", having as a first objective to
present the main considerations and contributions of resilience in the security of
information systems, especially attention to what is related to computer attacks or cyber
attacks. In this sense, a bibliographic review is carried out on the most relevant elements
involved in the subject, such as organizations and cybersecurity, the role that resilience to
the information systems of organizations should play in terms of cybersecurity against the
exposures or vulnerabilities to which it may be exposed; as well as resilience in the face
of information security management. Some related standards and good practices are
considered, and some final considerations and conclusions are presented.
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Resumen: Este documento se enmarca en el contexto del proyecto de investigacion en
ejecucion titulado "Resiliencia cibernética en aplicaciones web y online", teniendo como
un primer objetivo presentar las principales consideraciones y aportes de la resiliencia en
la seguridad de los sistemas de informacion, en especial atencion a lo relacionado con los
ataques informaticos o ciberataques. En tal sentido, se realiza una revision bibliografica
sobre los elementos mas relevantes involucrados en la tematica, como lo son, las
organizaciones y la ciberseguridad, el papel que debiera desempefar la resiliencia a los
sistemas de informacion de las organizaciones en términos de ciberseguridad frente a las
exposiciones o vulnerabilidades a que pueda estar expuesta; asi como la resiliencia frente
a la gestion de la seguridad de la informacion. Se consideran algunos estndares y buenas
practicas relacionadas y se presentan algunas consideraciones y conclusiones finales.

Palabras clave: Ciberataques, resiliencia, sistemas de informacidn, seguridad
informatica.
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1. INTRODUCION

En la actualidad, todas las organizaciones
(pequefias, medianas, grandes) se enfrentan a una
gran cantidad de riesgos e inseguridades
procedentes de diversas fuentes tecnoldgicas o
humanas que se encuentran ligadas o asociadas a
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amenazas que explotan una amplia tipologia de
vulnerabilidades, (Yuxia, Qing, Wenzhi, & Bei,
2018) como las que estan presentes en las
aplicaciones de software, en el hardware
(Meltdown y Spectrem), los ataques realizados
con ciberarmas (WannaCry, NotPetya). De otra
parte, las organizaciones ademéas de implementar
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politicas y utilizar tecnologias para la proteccién
de sus sistemas de informacion, requiere la
generacion de una conciencia colectiva
comprometida con las instituciones ya que los
usuarios son el eslab6n méas débil de la cadena de
trabajo, el generar un andlisis claro sobre roles,
perfiles, usuarios y formas de acceso tanto
remoto como fisico, hace que este tipo de temas
se convierta en una necesidad imprescindible
dentro del desarrollo y sobre todo en la
generacion de controles y acciones que permitan
disminuir el riesgo (Akashdeep & Sam, 2018).
Estos riesgos y vulnerabilidades han aumentado
debido a la conexién de objetos cotidianos a
Internet, que en algunos casos no fueron
disefiados con esquemas de seguridad.

Ademas, las empresas de hoy, sin importar su
tamafio, cuentan con una gran cantidad de datos
que si no se gestionan de la manera correcta
pueden ser un punto critico para el negocio
ocasionando un rezago ante el mercado. Una
empresa en la actualidad debe ser consciente de
la adecuada proteccidn, disponibilidad y uso de
sus datos para una 6ptima toma de decisiones. En
el marco del IBM Pro en Bogota, la compafiia
resaltd la importancia de disefiar arquitecturas
confiables y seguras que a futuro pueden traer
una reduccién de costos interesantes para las
empresas. Se debe tener en cuenta que no todos
los datos se pueden almacenar solo en la nube o
en servidores, “almacenar correctamente los
datos permite maximizar la posibilidad de
utilizacion, toma de decisiones de negocio y
mejorar la calidad de esas decisiones que toman
las empresas” afirm6 Mario Gémez, gerente de
IBM Systems en Colombia.

En tal sentido, la informacion en términos de
sistemas es el conjunto de datos, ya procesados y
ordenados para su comprensién, que aporta
nuevos conocimientos. Es tal la importancia de la
informacion, que, a través de ella, se solucionan
problemas, se toman decisiones, se determinan
las alternativas convenientes para una situacion
especial; es decir, que aprovechar la informacion
da la base racional del conocimiento; pero un
aspecto de gran importancia es que la
informacion debera tener un grado de “utilidad”
para modificar las interacciones con el entorno,
debe ser “vigente” y “confiable” para que preste
un servicio adecuado y oportuno.

2. EL PAPEL DE LA RESILIENCIA

En la actualidad la resiliencia es un enfoque
emergente que enfatiza la capacidad de una
organizacion para recuperarse rapidamente y
adaptarse a eventos adversos. Tedricamente, tal
enfoque podria ayudar a muchas organizaciones
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y sistemas a abordar la incertidumbre y la
complejidad inherentes a sus operaciones, Yy
superar mejor las interrupciones o choques que
de lo contrario amenazarian con degradar o
destruir las operaciones centrales de la
organizacion. En la practica, sin embargo, falta
de consistencia, en cdmo se modela aplica y
mide la resiliencia, lo cual puede limitar su
efectividad para ayudar a las organizaciones en
esta tarea. En concordancia con esto La
Organizacién para la Cooperacion vy el
Desarrollo Econémicos (OCDE) es una
organizacidn que esta particularmente interesado
en aplicar principios de resiliencia a las
amenazas emergentes a la economia y la
prosperidad social entre sus estados miembros,
implementada a los sistemas de informacion de
las organizaciones.

Por ello, la resiliencia cibernética es cada vez
mas reconocida como un componente critico de
practicas de ciberseguridad. Al igual que en otros
campos, la resistencia cibernética se refiere a la
capacidad del sistema para recuperar o regenerar
su rendimiento después de un ciberataque el cual
produce una degradacién de su rendimiento una
empresa ciberresiliente alinea con éxito la
gestion de la continuidad y la recuperacion de
desastres con las operaciones de seguridad de
una manera holistica.

Por lo tanto, la resiliencia es uno de los factores
clave que contribuyen a la preservacion de la
funcionalidad de los  subsistemas de
infraestructura  critica, es decir, sectores,
subsectores y sus componentes (Rehak David M.
J., 2013). Es la capacidad de estos subsistemas
para mitigar la intensidad del impacto causado,
por un evento externo o interno amenazador, y a
fin de reducir la duracion de la falla o
interrupcion (Rehak D., 2017) , la resiliencia es
un factor importante que determina la
confiabilidad de la infraestructura critica de los
sistemas y puede entenderse como un proceso
ciclico basado en la mejora continua del sistema
a partir de la prevencion , la absorcion, la
recuperacion 'y la adaptacion para la
preparacion de los sistemas de infraestructura
critica ante emergencias o la capacidad para
realizar y mantener sus funciones cuando se ven
afectados negativamente por factores internos o
externos (Rehak David H. M., 2015). Desde este
punto de vista el éxito en el cumplimiento de los
servicios que soportan el core del negocio
depende de la disponibilidad, productividad y en
Ultima instancia de la resiliencia de los activos
que soportan los servicios; informaciéon como
fuente para la toma decisiones, tecnologia para
soportar la automatizacion del proceso de la
organizacién, los usuarios para ejecutar Yy
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monitorear el servicio e instalaciones en las
cuales se pueda operar el proceso o servicio.

En lo que respecta a resiliencia, la palabra latina
resilio significa "rebotar" o "retroceder", y, de
hecho, en el lenguaje ordinario de la palabra
"resiliencia" es consistente con esta etimologia, y
la resiliencia es una propiedad deseada o buscada
de los sistemas., (Matteo & Valverde, 2019). En
este orden de ideas la resiliencia es la capacidad
de un material, mecanismo o0 sistema para
recuperar su estado inicial cuando ha cesado la
perturbacién a la que habia estado sometido
(RAE). y Cibernética es la ciencia que estudia las
analogias entre los sistemas de control y
comunicacion de los seres vivos y los de las
maquinas (RAE). En este sentido resiliencia
cibernética es el termino asociado la capacidad
de las organizaciones de recuperarse y adaptarse
luego de interrupciones futuras predecibles y
desconocidas rapidamente de ataques
deliberados; o incidentes que impliquen el uso de
las tecnologias de la informacion y la
comunicacion, por ende la resiliencia cibernética
se puede describir como la capacidad de
cualquier organizacion para prevenir, detectar,
responder y recuperarse de los impactos de un
ataque con daflo minimo a su reputacion y
competitividad; una alineacion que se busca
entre la prevencion, la capacidad de deteccién y
la respuesta para mitigar el avance de los
ciberataques a nivel de la exposicién que tiene la
organizacion dentro del ciberespacio. Dicho
concepto es un poco complejo, toda vez que
algunos tedricos plantean la  resiliencia
cibernética como parte del ciberespacio (la
empresa inmersa en él), mientras que otros lo
plantean al ciberespacio definido dentro de la
empresa u organizacién, haciendo que con ello,
una empresa o entidad sea capaz de prevenir,
identificar, contener y recuperarse de un gran
nimero de amenazas contra los datos,
aplicaciones e infraestructura de Tl y en fin sobre
esa base de exposicion orientada al ciberespacio
como (Lee, Bagheri, & Jin, 2016), (Babiceanu &
Seker, 2019), (EY PERU LIBRARY, 2017),
(Sudrez & Pelaez, 2018), (ATKINS, 2018),
(Symantec, 2014).

3. LA RESILIENCIA Y LOS SISTEMAS DE
INFORMACION

La necesidad de tener sistemas de informacion
dentro de cualquier organizacién o entidad hace
que la resiliencia de dichos sistemas sea una
prioridad, tal como lo define (1ISO 22316, 2017)
y (Sharma & Kaul, 2018), més auin cuando en el
mundo de tecnologias de informacion (TI), la
infraestructura es una prioridad para poder
proveer todos los servicios de TI. Partiendo
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desde los mismos servidores, sistemas de
comunicaciones o de seguridad, sistemas de
bases de datos, sistemas de conectividad
alambrica e inaldambrica, son algunas de las
aristas que se deben tener presentes para poder
tener claridad en un procedimiento de
continuidad de negocio a partir de la tecnologia,
con fin de proveer y mantener una continuidad
operacional, a pesar de las fallas que se puedan
presentar a nivel fisico como ldgico. Dentro de
toda esta gama de problemas se tienen problemas
por sobrecarga en sistemas eléctricos y de alta
potencia, fallas en el centro de datos (datacenter),
problemas de saturaciéon de canales de
comunicacion,  trafico malicioso en la
organizacion, amenazas avanzadas a nivel de
software, exfiltracion de informacion
confidencial, ataques de secuestro digital de
informacion (ransomware), virus, suplantacion,
denegacion de servicios y un largo etcétera que
cada dia crece mas con la necesidad de los
delincuentes para poder hurtar o hacer dafios a la
informacion como lo define (Alguliyev,
Imamverdiyev, & Su, 2018), (Accenture, 2018) y
(Tarao & Okamoto, 2016).

Cuando se empieza a trabajar con la unién de
estos dos mundos, los sistemas de informacion y
la resiliencia, lo primero que se debe adelantar es
una andlisis de brecha que permita medir cada
componente en aspectos como rendimiento,
ancho de banda, conexiones concurrentes,
disponibilidad, latencia, paquetes perdidos,
modulos de seguridad activos, tiempo de
respuesta de equipos de soporte, etc., como lo
define (British Standars International, 2014), de
tal manera que se pueda evaluar en tiempo real,
qué tan fuertes son los controles asumidos a nivel
de tecnologias de seguridad y politicas de
seguridad  implementadas dentro de la
organizacién o entidad y de esa manera definir
las capacidades de la infraestructura de TI, de las
personas a cargo de cada uno de los subsistemas
de TI y/lo de los mismos proveedores, en el
momento de prestar algun tipo de servicio con el
cual se cuenta para poder salir adelante y cumplir
con los RTO y RPO definidos dentro de la etapa
de anélisis en concordancia entre la norma (ISO
22316, 2017) y la aplicacion (ROMERO, 2014).

De esta manera, esta primera etapa del proceso
de adopcion de la resiliencia se torna como un
punto critico, al momento de empezar a mirarse
introspectivamente y empezar a reconocer que
existe  dependencias  grandes  en las
organizaciones, ya sea publicas o privadas en las
distintas tecnologias de la informacion para
desarrollar las actividades cotidianas y que
muchas veces no se tiene claridad frente a los
servicios, infraestructura, conocimientos y
necesidades de la misma entidad y de sus
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usuarios, como lo evidencié (Ding, Han, Xiang,
Ge, & Zhang, 2018).

Asi mismo, las aplicaciones y los ambientes en
los que se ejecutan los sistemas de informacién
son cada vez mas complejos, diversos y cargados
de muchos tecnicismos, donde empiezan a
coexistir una gran cantidad de conceptos nuevos,
nuevos servicios y nuevas tecnologias, que son la
base de la arquitectura empresarial a nivel de TI
y que cada uno de dichos items sostiene algln
tipo de procedimiento u operacion frente a la
generacion de valor de la entidad u organizacion
como se evidencia en (Babiceanu & Seker, 2019)
y (ATKINS, 2018).

Tras toda esta generacion de valor por medio de
la adopcion de sistemas de TI, viene un analisis
que desde las normas de seguridad obligan a
adelantarlo y es la gestién de riesgos, como lo
plantea (ISO 22316, 2017), toda vez que cada
Sistema de Informacion, cada tecnologia, cada
servicio basado en TI trae numerosos riesgos y
una gran variedad de vectores de ataque
(amenazas), a los que la mayoria de las
organizaciones se encuentran expuestos y que
por lo general, no se tiene claridad del nivel de
exposicion y menos un control especifico para
cada uno de ellos y a partir de todo este anélisis
se puede observar que los puntos de falla
comunes pueden estar orientados hacia la
infraestructura expuesta, pero que al final del
analisis uno de los items mas complejos y de
mayor falla son los usuarios, pues es la masa
critica mas disimil, con diferentes tipos de
conceptos y completamente susceptibles a un
innumerable cantidad de problemas que no solo
para la ejecucion de vulnerabilidades se pueden
adoptar sino que se convierten en piezas claves al
momento de adelantar procesos de resiliencia.

Hay que tener en cuenta que los sistemas de
informacion actualmente, al permear todos los
procedimientos de una entidad u organizacién,
han alcanzado limites insospechados, a tal punto
que el nivel de sistematizacion de plantas
completas por medio de robots, PLC, internet de
las cosas y muchas tecnologias adicionales como
el SCADA, sistemas de TV, control y calidad,
son formas de asumir posturas frente a la
tecnologia pero también de asumir riesgos frente
a la misma como lo expone (Wei, De Aguiar,
Collar, & Otto, 2015).

Por tanto y bajo las necesidades claras de tener
en las manos el futuro de una empresa, al
momento de adelantar los procesos de resiliencia,
muchas entidades gubernamentales y privadas
han definido ciertas metodologias que han
ayudado a generar modelos de trabajo para
adoptar en el resto de las organizaciones y de esa

Universidad de Pamplona

manera poder definir un marco de trabajo preciso
para poder estandarizar dicho proceso de
adopcion y buenas practicas.

4. LARESILIENCIA Y LA GESTION DE
LA SEGURIDAD

La resiliencia organizacional parte de una gestion
proactiva de la seguridad como lo define
(Symantec, 2014), (Asia Pacific Economic
Cooperation, 2017) y (Strigini, 2012), lo cual
involucra a todos los niveles jerarquicos de la
entidad u organizacién y en ese sentido se
plantean cuatro items especificos que se deben
tener en cuenta para poder generar la resiliencia
gue se requiere, a saber:

« APRENDER: La organizacion debe estar en la
capacidad de aprender, no solo de los eventos
propios sino de los ajenos, buscando comprender
los problemas, qué pasd, por qué pasd y sobre
todo, tener la actitud para utilizar todo ese
aprendizaje en pro de la organizacién o el
sistema.

+ RESPONDER: Si bien es cierto, el aprendizaje
estd orientado hacia la evaluacién del pasado y
verificacion del presente, la respuesta puntualiza
las condiciones actuales (usuales o irregulares)
que se van a definir con el fin de poder adelantar
acciones de manera efectiva, flexibilizando los
protocolos o procedimientos, para que la
recuperacion se dé, de la mejor manera.

+ MONITOREAR: El item anterior sobre la
respuesta es la probabilidad a la cual, se le
apunta nunca llegar, de ahi que hay una
necesidad de adelantar acciones que permitan
evitar al maximo, cualquier tipo de accién que
direccione hacia la respuesta y el monitoreo de
ciertas variables, las cuales van a determinar la
toma de acciones previas que eviten llegar a
dicho estado; en ese sentido, el monitoreo va a
permitir pronosticar, adelantar y gestionar el
desarrollo de eventos que involucren problemas
de pérdida de capacidad operativa, en ese sentido
se hace necesario definir y priorizar las
amenazas, ubicarlas en el corto, mediano y largo
plazo y a partir de todo ese andlisis, revisar los
modelos de riesgo que la organizacion esta
tomando y sobre todo como se hace dichos
controles.

» ANTICIPARSE: Toda organizacién debe estar
en la posibilidad de prever posibles riesgos,
anticiparse a las amenazas y conocer sus
vulnerabilidades y solo a partir de dicha
prevencion se puede obtener una planeacion
plausiblemente clara y precisa que oriente a la
organizacion hacia una resiliencia efectiva y a
aprovechar las oportunidades en el mediano y
largo plazo.

En este sentido, se pueden observar estas cuatro
etapas diagramadas en el siguiente gréfico:
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. Anticiparse
. Monitorear

- Responder

" Bprender

Fig. 1. Gestion proactiva de una organizacion

Desde la perspectiva de que resiliencia es la
capacidad de proteger y sostener la operacion de
una organizacién, apoyando el cumplimiento de
sus objetivos competitivos y misionales con la
presencia y gestion del riesgo, se pueden
identificar 3 elementos fundamentales para
identificar el nivel de resiliencia, segun lo define
(ATKINS, 2018):

e Hay resistencia frente a la destruccidn,

e Se forja un comportamiento vital positivo
pese a las circunstancias dificiles.

e Se regresa a un estado normal en un tiempo
razonable.

A partir de esto segin lo plantea (EY PERU
LIBRARY, 2017) y (Hua, Chen, & Luo, 2018),
toda organizacion puede estar sujeta a riesgos
generados por condiciones particulares de
negocio o de tecnologia que conlleva a definir
dos ramas de trabajo plenamente definidas, una,
orientada al negocio o misionalidad denominada
Resiliencia de Negocio o RNE y la otra de frente
a la parte tecnolégica llamada Resiliencia de
Tecnologias de Informacion (RTI), como se
muestra en la siguiente gréafica:

Estrategia

Empresarial
Resiliencia
de Negocio

Resiliencia
de Tecnologia
Gobierno
de Tecnologia

Proteccién Subsistencia

Fig. 2. Tipos de Resiliencia. (ESET, 2017) y
(Asia Pacific Economic Cooperation, 2017)

Por lo que es importante la identificacion de la
infraestructura critica de la organizacion, las
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partes involucradas (desde la alta gerencia y
deméas recurso humano), el establecer una
documentacion de roles y responsabilidades, la
construccion de mecanismos de coordinacion y
colaboracion, la elaboracion de un marco de
referencia para la administracion del riesgo, asi
como el establecimiento de métricas.

5. ALGUNOS ESTANDARES Y BUENAS
PRACTICAS

5.1 La norma ISO 22316

En el afio 2017, la ISO entrega una de las hormas
que trata de dar un norte frente a la unificacion
de conceptos, que es la ISO 22316 de 2017 (ISO
22316, 2017), buscando generar unos principios
y atributos para que las organizaciones puedan
elegir la norma que méas le acomode y de la
misma manera, tengan claridad en las
necesidades del estandar.

Cabe resaltar que este estandar no puede ser
utilizado para certificar una organizacion y esta
construido como un paraguas que cubre una
amplia gama de disciplinas de gestion, que
juntas, con la suficiente madurez y capacidad
dentro de una empresa o entidad, y con una
buena capacidad de interaccion y sinergia, hacen
que dicha organizacion pueda alcanzar metas a
largo plazo de una manera organizada y
resiliente. Por esta razon, en esta norma se
empieza a hablar de “Resiliencia organizacional”
ampliando el concepto hacia la preparacion que
toda organizacion debe tener, frente a las
amenazas que podrian desarrollarse lentamente,
gue aln no son fatales, pero que si no se anticipa
de forma correcta pueden afectar de manera
notoria a la organizacion, segin lo explica (ISO
22316, 2017).

Esta norma propone un enfoque estructurado
para poder alcanzar la capacidad de recuperacion
gue se busca dentro de una organizacion,
definiendo las acciones que se deben adelantar
para poder encontrar un nivel O6ptimo de
resiliencia. Por esta razon, se rige por dos
principios como base fundamental de su
funcionamiento, los cuales permiten consolidar
una postura frente al tema, los cuales son:

. La sinergia de toda la entidad o empresa
es la principal fortaleza para resiliencia
empresarial y de los sistemas de informacion,
segln (I1SO 22316, 2017). Bajo esta perspectiva,
el comportamiento de todos y cada uno de los
miembros de una empresa o entidad deben
contribuir a la resiliencia 'y cualquier
comportamiento pasivo o contraproducente debe
ser evitado o controlado. En pocas palabras, lo
gue plantea la norma es que “la unidad hace la
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fuerza” buscando que la fuerza de trabajo debe
consistir en un grupo de personas con
caracteristicas altamente resilientes por si solas,
lo que hace que se aumentar el nivel de
resiliencia desde abajo hacia arriba. La légica
para definir este principio conlleva a la necesidad
de trabajar en un acoplamiento dentro de la
fuerza de trabajo obligando a que el sistema sea
resiliente en la mayor base de exposicion y
donde la gerencia solamente dirige lo ya ganado.
. El segundo principio, segun la norma
citada, pone de frente a los diferentes tipos de
habilidades, las cuales son muy importantes, ya
que las nuevas amenazas, los desafios y las
oportunidades pueden proceder de diferentes
dreas dentro de la empresa y para poder
resolverlos se deben trabajar desde diferentes
perspectivas.

De la misma manera como define estos
principios, también plantea dos atributos sobre
los cuales deben generarse otros, que van a
ayudar a la empresa o entidad a conseguir los
objetivos propuestos, teniendo en cuenta que los
expuestos son  solamente una  primera
aproximacion, pues de ellos se deben desprender
una gama de atributos adicionales, que van a
apoyar el camino hacia la resiliencia mejorada en
concordancia con (Asia Pacific Economic
Cooperation, 2017), (British Standars
International, 2014), (International Organization
for Standardization, 2018) y (Lee, Bagheri, &
Jin, 2016). Estos son:

» La comprension del contexto de la empresa.
Para contribuir a la resiliencia es necesario
conocer la organizacion, no s6lo como parte de la
gestion de los riesgos, sino también dentro de la
identificacion de oportunidades.

* Mejora continua. Todos y cada uno de los
integrantes de una organizacion deben pensar en
la  forma de mejorar  continuamente,
coadyuvando el crecimiento de la entidad o
empresa en el alcance de metas a nivel de
servicios internos y externos, buscando que de
alguna manera esto revierta en la posibilidad de
la empresa se pueda reponer a algln tipo de
problematica adversa.

Una vez se tiene definido los dos items iniciales,
es necesario empezar a trabajar en las personas
que van a adelantar cada una de ellas y que sin
las cuales es muy dificil lograr algun tipo de
avance (Suarez & Pelaez, 2018) y (Hua, Chen, &
Luo, 2018). De esta manera, la norma define
algunas ocupaciones u objetivos que deben
cumplir dichas obligaciones, las cuales deben
estar alineados a objetivos especificos, que
aportan a la construccion de la misionalidad de la
organizacion.
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Algunas de las consideraciones que se definen
dentro de la norma (ISO 22316, 2017) para la
construccion de las ocupaciones son:

» Objetivos individuales alineados con los
objetivos de la empresa de tal manera que cada
individuo sepa lo que adelanta y como aporta a la
construccion de la organizacion.

« Tener claro el prop6sito de la empresa, de tal
manera que las labores de cada persona sean
claras, precisas y orientadas a variables medibles.
« Dar seguimiento a las ideas innovadoras, las
cuales pueden ayudar a cumplir de mejor manera
la misionalidad de la organizacion.

« Si bien es cierto hay actividades que pueden ser
nuevas y que van a requerir recursos, no se debe
dejar de pensar en las actividades en curso y que
hacen parte del flujo normal de la entidad o
empresa.

Bajo esta perspectiva, la norma define ciertas
necesidades para ser gestionadas desde sistemas
integrados que obligan a generar, no solo
administracién de consideraciones propias de
cada empresa sino a generalizar algunas, que, en
el sentido estricto, toda entidad o empresa
deberia tener o por lo menos adelantar el trabajo
para poder conseguirlas. En ese sentido, dichas
disciplinas de gestibn no son de obligatorio
cumplimiento, pero se sugieren como una labor
proactiva de una organizacion como lo define
(Colbaugh & Glass, 2011). Dichas Disciplinas
son:

« Gestion ambiental

« Gestion de las instalaciones

« Control financiero

« La gestion de salud y seguridad
* Gestion de la calidad

* Gestién de riesgos

5.2 La ISO 22301

Es una norma internacional de gestion de
continuidad de negocio, especifica los requisitos
para implementar, mantener y mejorar un sistema
de gestion para proteger, reducir la probabilidad
de ocurrencia, prepararse, responder 'y
recuperarse de las interrupciones cuando surjan,
proporciona una base de entendimiento,
desarrollo e implantacién de continuidad de
negocio dentro de la organizacion (1SO, 2019).

5.3 La ISO 27001

El estandar ISO/IEC 20000, es el estandar
ISO/IEC 20000, de gestion de la calidad de los
servicios Tl (Tecnologias de la Informacion)
(ISO, s.f). La Asociacion Espafiola de
Normalizacion y Certificacion (AENOR, 2016)
expresa que la norma I1SO 27001 detalla los
requisitos de un Sistema de Gestién de la
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Seguridad de la Informacion (SGSI). Provee un
marco comun para la elaboracién de las normas
de seguridad de cualquier organizacion,
estableciendo un método de gestion confiable
para la seguridad. Esta norma es la base del
proceso de auditoria y certificaciéon de los
sistemas de seguridad de informacion de las
organizaciones.

Los Sistemas de Gestion de Seguridad de la
Informacion (SGSI) son el entorno mas
apropiado de minimizar los riesgos, al asegurar
que se identifican y valoran los activos y sus
riesgos, considerando el impacto para la
organizacién, y se adoptan los controles y
procedimientos més eficaces y coherentes con la
estrategia de negocio.

Una gestion para la seguridad de la

informacion debe garantizar:

e La confidencialidad, asegura que sélo
quienes estén autorizados puedan
acceder a la informacién.

e La integridad, asegura que la
informacion y sus métodos de proceso
son exactos y completos, que garantizan
que la informacién destino es igual a la
original

e La disponibilidad, asegura que los
usuarios autorizados tienen acceso a la
informacion y a sus activos asociados
cuando lo requieran.

Otro aspecto a considerar es la cuarta revolucién
industrial la cual estd impulsando el cambio y la
digitalizacion a un ritmo acelerado. Las nuevas
tecnologias estan cambiando las formas
tradicionales de hacer negocios, se estan
abriendo nuevos mercados Yy con cada
innovacion, el mundo est4d vez més conectado
digitalmente. A medida que el mundo
interconecta, el ciberespacio crece y se mueve en
maltiples dimensiones, a través de diferentes
disciplinas més alla de las fronteras y entornos de
Tecnologias de la informacién y las
comunicaciones de una organizacién. Con
frecuencia, la introduccién de nuevos sistemas o
productos de TIC en las organizaciones va
acompafiada de cambios en los procesos
comerciales, las  responsabilidades.  Los
empleados afectados por estos cambios enfrentan
entornos  laborales  sociales 'y  técnicos
significativamente alterados (Hong, 2018).

6. CONSIDERACIONES FINALES Y
CONCLUSIONES

Con el uso de la informética, se han reducido el
costo de operacion y aumentar la calidad de los
servicios ofrecidos. Para proporcionar solo un
par de ejemplos, no es de extrafiar que hoy se
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tengan computadoras controlando los autos.
Usando computadoras, se pueden tener autos
mas seguros y eficientes en combustible, y, por
no mencionar, mas econémico de construir, los
sistemas de informacién requieren una
herramienta como el computador. (Babiceanu &
Remzi, 2019).

Por otra parte, el ciberterrorismo es la capacidad
de los terroristas para llevar a cabo acciones
terroristas en el ciberespacio con la intencion de
crear violencia y destruccion o incluso la muerte
de su objetivo. Juega con la fuerza conjunta de la
psicologia, la ideologia y la economia para
promover un gran miedo en la sociedad. En
esencia, los ciberterroristas podrian apuntar a
sistemas de infraestructura criticos (p. Ej., Redes
eléctricas, suministros de agua y sistemas
financieros y bancarios) en el ciberespacio para
crear impactos sociales y econémicos adversos.
(Jian, Yan, & Xin (Robert), 2018). De igual
modo la infraestructura critica de una
organizacién puede estar conformada por todo
ese conjunto de activos instalaciones, redes,
bases de datos, y demas elementos en los que se
apoya para el funcionamiento de la organizacion.

Es asi que la Organizacion para la Cooperacion y
el Desarrollo Econémicos (OCDE), asegura que
la ciberseguridad ha pasado a ser una prioridad
de la politica nacional, que se aborda de una
forma cada vez mas integral, tomando en
consideracién aspectos econémicos, educativos,
legales, técnicos y de soberania. Un aumento en
los ataques de malware en los Ultimos afios ha
impuesto serias amenazas a los sistemas y
capacidades de mision critica. El sofisticado
malware de dia cero es capaz de penetrar en una
red y replicar recursivamente nuevas firmas de si
mismo. De esta manera, el malware se propaga
rdpidamente a través de la red, interrumpiendo
las operaciones comerciales y degradando las
capacidades del sistema, las organizaciones
implementan varios enfoques para defender y
proteger su propiedad intelectual digital. Algunas
organizaciones invierten la mayoria de sus
recursos en sistemas de seguridad perimetral,
como firewalls y sistemas de deteccion de
intrusos (IDS), mientras que otras usan recursos
para mitigar incidentes. Para resistir los ataques
de dia cero, un sistema de seguridad perimetral
solo es inadecuado; mas bien, requiere técnicas
avanzadas de deteccién de dia cero y un proceso
de recuperacion y respuesta a incidentes bien
definido que implemente las herramientas de
software y hardware adecuadas. (Hiep, Enrique ,
Pavel, & James, 2016).

Como resultado del Foro de Seguridad de la
Informacion (ISF) se presentaron los 10 desafios
clave involucrados en el equilibrio de los riesgos
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y las recompensas del ciberespacio, en base a los
conocimientos de los miembros globales de la
organizacion y su propia investigacion (Michael,
2014) a saber:

1. Los beneficios y riesgos del ciberespacio son
enormes, Yy los beneficios continuamente
impulsan a las organizaciones y empleados a
adoptar nuevas formas de interactuar y hacer
negocios en linea. Sin embargo, deben poder
hacerlo de forma rapida y segura, mientras
gestionan el riesgo de entregar las recompensas.

2. Nadie esta a salvo de los ataques, por lo que,
ademas de tomar las medidas adecuadas, las
organizaciones deben aceptar la incertidumbre y
desarrollar lo que podria llamarse resiliencia
cibernética. El ritmo de evolucion y los posibles
impactos de los ciberdelincuentes son tan
grandes que la gestion tradicional del riesgo
empresarial ahora es insuficiente para
enfrentarlo.

3. ISF ha acufiado el término 'malspace’ para
reflejar una industria global que ha evolucionado
para facilitar el cibercrimen. Malspace es una
industria grande y altamente funcional que
respalda todos los aspectos de la delincuencia
moderna: el desarrollo y la venta de herramientas
de ataque sofisticadas, servicios y lavado a gran
escala de activos robados. Opera a escala y con
la sofisticacion de otras industrias globales.

4. El impacto de las amenazas cibernéticas puede
ser una "cola de riesgo" muy larga y
desproporcionada; por ejemplo, una violacion de
datos de hace afios puede ser un "gigante
dormido™ que puede ser retirado o reactivado en
cualquier momento. Los incidentes y las
recompensas criminales también se magnifican
en el ciberespacio, lo que hace que el impacto de
incidencias incluso moderadas sea
desproporcionadamente grande.

5. El hacktivismo también presenta amenazas
significativas para la organizacién. Si bien
algunas formas pueden ser legales (videos
virales, blogs, boicots, campafias de correo
electronico y peticiones), el hacktivismo en todas
sus formas puede tener un impacto negativo en
las organizaciones seleccionadas.

6. La ciberseguridad es mucho maés que solo
seguridad de la informacion. Si bien la funcién
de seguridad de la informacion tiene muchas de
las habilidades necesarias para abordar las
amenazas cibernéticas, la organizacion necesita
perfeccionar habilidades adicionales para liderar
la carga para mejorar tanto su seguridad como su
resistencia cibernéticas.
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7. El ciberespacio aumenta enormemente el
riesgo de seguridad de la informacién. Las
amenazas a la seguridad de la informacién son
mucho mayores porque el ciberespacio reduce el
riesgo de que los delincuentes sean detenidos.
Facilita la colaboracion, proporciona armas
poderosas, concentra objetivos y proporciona una
mortaja para ocultar lo que vendra después.

8. La seguridad de la informacion es fundamental
para la resiliencia cibernética. La mayoria de las
ciberamenazas son para la confidencialidad,
integridad y disponibilidad (CIA) de informacion
y sistemas. Los fundamentos de seguridad de la
informacion, incluidos los controles, los
estandares, el cifrado y la gobernanza, son, por lo
tanto, fundamentales para abordar las amenazas
del ciberespacio.

9. La complejidad del ciberespacio permite que
las amenazas se combinen de formas
impredecibles y peligrosas. Del mismo modo que
hubiera sido dificil predecir el surgimiento de
Anonymous o LulzSec, es dificil predecir qué
podria surgir luego del ciberespacio.

10. Cuando se trata de desarrollar resiliencia
cibernética, existe un reconocimiento
generalizado de que la seguridad y el éxito
empresarial no se pueden lograr de forma
aislada. Es esencial colaborar, compartir
inteligencia y desarrollar las mejores préacticas.
Las organizaciones, lideradas por su funcién de
seguridad de la informacidn, deben asociarse con
otras funciones internamente y con partes
interesadas externas (clientes, proveedores y
organismos independientes) para compartir
conocimientos y estrategias con el fin de crear
resiliencia.

Durante la Gltima década, los ataques
cibernéticos han seguido creciendo en
sofisticacion, alcance e impacto, dejando a las
empresas cada vez mas expuestas a pérdidas
potenciales de importancia significativa. De
hecho, no solo pueden incurrir en costos
financieros directos (por ejemplo, debido al robo
de informacion corporativa, la interrupcion del
negocio o el costo de reparar los sistemas
afectados), sino también importantes dafios a la
reputacion, que a su vez pueden conducir a la
pérdida de clientes, ventas o beneficios vy
consecuencias legales como multas y sanciones
regulatorias por haber comprometido datos
personales. Aunque tener una politica de gestion
de riesgos de ciberseguridad y un plan de
respuesta a incidentes es crucial y puede reducir
el riesgo de una empresa de estar expuesto y
sufrir un ataque cibernético, desafortunadamente
es imposible eliminar los riesgos por completo.
Como tal, muchas empresas estan recurriendo a
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las compafiias de seguros para garantizar que
tengan una proteccion adecuada contra esos
riesgos, ya sea a través de pdlizas de seguro
generales o especificas de ciberseguridad.
(Justine, 2019)

Siendo la seguridad de la informacion una
herramienta para la proteccion de los activos de
la organizacién contra la interrupcién de las
operaciones comerciales, la modificacion de
datos confidenciales o la divulgacién de
informacion privada. La proteccién de estos
datos generalmente se describe como el
mantenimiento de la confidencialidad, integridad
y disponibilidad de los activos, las operaciones y
la informacion de la organizacion. (Caballero,
2017) La seguridad va més alla de los controles
técnicos y abarca a las personas, la tecnologia,
las politicas y las operaciones de una manera que
pocos objetivos comerciales lo hacen

Asi mismo La Agencia Europea de Seguridad de
las Redes y de la Informacion (ENISA), es la
entidad europea que contribuye al desarrollo de
una cultura de red y seguridad de la informacion
para el beneficio de los habitantes,
consumidores, empresas y organizaciones del
sector publico de la Unidén Europea contempla
diecisiete métodos, para la gestion de la
Ciberseguridad y gestion de riesgos. (INTECO,
2014) a saber:

1. MAGERIT. “Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de
Informacion”.

2. OCTAVE. “Operationally Critical Threat,
Asset, and Vulnerability = Evaluation”
Metodologia de Analisis y Gestion de
Riesgos desarrollada por el CERT.

3. Mehari. Método de Gestion y Analisis de
Riesgos desarrollado para soportar sus
operaciones

4. Citicus One. Software comercial de Citicus,
implementa el método FIRM del Foro de
Seguridad de la Informacién.

5. EBIOS. Metodologia francesa de analisis y
gestion de riesgos de seguridad de sistemas
de informacion

6. CRAMM. Metodologia de analisis y gestion
de riesgos desarrollada por el CCTA inglés.

7. ENISA. Inventario de metodologias vy
herramientas de analisis y gestion de riesgos
de ENISA (European Network and
Information Security Agency).

8. ENISA - SME. Guia de evaluaciéon y
gestion del riesgo para Pymes.

9. GxSGSI. Software de analisis de riesgos, en
espafiol, de la empresa SIGEA.

10. 1SO 27005. Estandar 1SO de la serie 27000
dedicado a la gestion de riesgos de seguridad
de la informacion.
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11. UNE-ISO 31000. Estandar ISO dedicado a
la gestion de riesgos.

12. BS 7799-3:2006. Estandar britanico de
gestién del riesgo de la seguridad de la
informacion de British Standards Institution.
Guia para la gestion de riesgos de seguridad
de la informacion

13. NIST SP 800-30. "Guide for conducting risk
assessments”. Publicada por NIST (National
Institute of Standards and Technology) de
EEUU

14. RiskWatch. Software no gratuito de
realizacién de analisis de riesgos

15. IRAM. Information ~ Risk  Analysis
Methodologies es una metodologia de
analisis de riesgos del Information Security
Forum solo disponible para sus miembros.

16. @RISK. De Palisade, es un software
general de andlisis de riesgos basado en la
simulacion de Monte Carlo. Existe version
en espariol y tiene coste.

17. COBRA. Consultative, Objective and Bi-
functional Risk Analysis es un software -no
gratuito- de evaluacion del riesgo de "C&A
Systems Security Ltd."

Al mismo tiempo los nuevos avances las
tecnologias de la informacion y las
comunicaciones han impulsado el desarrollo de
sistemas de informacion basados en computadora
como una herramienta estratégica para promover
el desarrollo socioeconémico, siendo los
sistemas de informacion uno de los principales
ambitos de estudio en el area de organizacion de
empresas. El entorno donde las compafiias
desarrollan sus actividades se vuelve cada vez
més complejo. (Joyanes Aguilar, 2015) Asi
mismo la creciente globalizacion, el proceso de
internacionalizacion de la empresa, el incremento
de la competencia en los mercados de bienes y
servicios, la rapidez en el desarrollo de las
tecnologias de informacion, el aumento de la
incertidumbre en el entorno y la reduccién de los
ciclos de vida de los productos originan que la
informacion se convierta en un elemento clave
para la gestion, asi como para la supervivencia y
crecimiento de la organizacién empresarial. Si
los recursos basicos analizados hasta ahora eran
tierra, trabajo y capital, ahora la informacién
aparece como otro insumo fundamental a valorar
en las empresas. (Bélanger, Slyke, & Crossler,
2019).

La necesidad de tener Sistemas de Informacion
dentro de cualquier organizacion o entidad hace
que la resiliencia de dichos sistemas sea una
prioridad (ISO 22316, 2017) y (Sharma & Kaul,
2018), mas aun cuando en el mundo de
tecnologias  de  informacion  (TI), la
infraestructura es una prioridad para poder
proveer todos los servicios de TI. Partiendo
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desde los mismos servidores, sistemas de
comunicaciones o de seguridad, sistemas de
bases de datos, sistemas de conectividad
alambrica e inalambrica, son algunas de las
aristas que se deben tener presentes para poder
tener claridad en un procedimiento de
continuidad de negocio a partir de la tecnologia,
con fin de proveer y mantener una continuidad
operacional, a pesar de las fallas que se puedan
presentar a nivel fisico como I6gico. Dentro de
toda esta gama de problemas se tienen problemas
por sobrecarga en sistemas eléctricos y de alta
potencia, fallas en el centro de datos (datacenter),
problemas de saturacion de canales de
comunicacion, trafico malicioso en la
organizacién, amenazas avanzadas a nivel de
software, exfiltracion de informacion
confidencial, ataques de secuestro digital de
informacion (ransomware), virus, suplantacion,
denegacion de servicios y un largo etcétera que
cada dia crece méas con la necesidad de los
delincuentes para poder hurtar o hacer dafios a la
informacion como lo define (Alguliyev,
Imamverdiyev, & Su, 2018), (Accenture, 2018) y
(Tarao & Okamoto, 2016).

En la actualidad es cacofonico hablar de
tecnologias disruptivas pues de facto la
tecnologia rompe con las consideraciones béasicas
del manejo de informacién y de la forma de
trabajo no solo a nivel de sistemas sino dentro de
la resiliencia, la seguridad y el negocio mismo,
tal como lo define (Instituto Espafiol de Estudios
Estratégicos. , 2015). En este sentido la
utilizaciéon de dichas herramientas innovadoras
tales como inteligencia artificial, aprendizaje de
méaquina (machine learning), big data, datos
abiertos, ciudades inteligentes, AoT — Internet
del todo, entre muchas otras invenciones, hace
que den un espectro amplio de investigacion y
desarrollo. (Gunter & Seitz , 2019), (Instituto
Espafiol de Estudios Estratégicos. , 2015), (Tyler
Technologies, 2017), (Alguliyev, Imamverdiyev,
& Su, 2018).

Por tanto, el volver los sistemas proactivos con el
fin de que no solo se defiendan sino que tengan
la posibilidad de detener los ataques, aprender de
estos y adelantar acciones encaminadas a
capturar a los implicados, hace que todo lo
anterior sean “caballos de troya” en contra de los
incidentes de seguridad y una herramienta
inexplorada en su totalidad para alcanzar y
potencializar  procedimientos, sistemas de
informacion 'y  organizaciones, altamente
resilientes, como lo expone (Gunter & Seitz ,
2019).

Asi  mimos las organizaciones contindan

sufriendo incidentes y ataques a la seguridad de
la informacion como resultado del error humano
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a pesar de que los humanos son reconocidos
como el eslabon mas débil con respecto a la
informacion seguridad de la informacion. Las
organizaciones contindan enfocando su atencion
a los controles técnicos de seguridad en lugar del
factor humano y no han incorporado émtodos
pormenorizados, como el andlisis de
confiabilidad humana (HRA), que se utilizan en
alta capacidad de sectores como el ferrocarril, la
aviacion y la energia (Evans Mark, 2018).

A partir de la creciente complejidad y la
interconectividad de los sistemas, asi como las
fallas relevantes debido a imprevistos o eventos
impredecibles, requiere un cambio en los sus
enfoques de los desarrollos para abordar este
problema y utilizar procedimientos que aseguren
funciones criticas del sistema cuando estos
eventos ocurren, para afrontar este reto los
métodos de la seguridad convencional, como el
analisis de riesgos, deben utilizarse siempre que
sea posible prepararse 'y prevenir las
consecuencias de eventos predecibles. Sin
embargo, la resiliencia debe implementarse para
garantizar una rapida recuperacion y adaptacion
a un evento adverso. La resiliencia no sirve como
sustituto de los principios de disefio de sistemas
0 analisis de riesgos; mas bien se integra como
estrategia para mitigar los riesgos e impacto,
mejorar. En pro de absorber, recuperar al sistema
y posteriormente se adapta a la situacion
indeseable. (Bastan Ondrej, 2018) Por lo tanto, la
seguridad definida en este contexto propende por
la reduccién del riesgo en la infraestructura
critica de las organizaciones, en aspectos como
las intrusiones, ataques cibernéticos, accidentes o
desastres.

Como resultado de un estudio realizado por
“Ponemon Institute” e “IBM” Resilient sobre la
importancia de la resiliencia cibernética para
reforzar el estado de la seguridad concluyen que
a las organizaciones les sigue costando mucho
responder a los incidentes de Ciberseguridad a
nivel global. Esto se debe principalmente a la
falta de planes formales de respuesta ante
incidentes y asignacion de presupuestos
insuficientes. (Ponemon Institute, 2018) En este
sentido una organizacion ciberresistente retne las
capacidades de ciberseguridad, continuidad vy
resiliencia empresariales. Aplica estrategias de
seguridad fluidas a responder rapidamente a las
amenazas, para que pueda minimizar el dafio y
continuar operando bajo ataque. Como resultado,
el negocio ciber resiliente puede introducir
estrategias innovadoras y los modelos de
negocios de forma segura, fortalecen la confianza
del cliente.

En consecuencia, y a manera de conclusiones
relevantes, se tienen:
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« En la resiliencia cibernética convergen
diferentes actores como entidades reguladoras,
empresas, asi como los hackers y criminales.

» La resiliencia es la capacidad de un actor
(individuo u organizacion) para resistir,
responder y recuperarse de incidentes
cibernéticos a fin garantizar la continuidad del
negocio desde el punto de vista empresarial.

« La necesidad de seguridad cibernética aumenta
a medida que los ataques cibernéticos
incrementan dia a dia, éstos son tantos y tan
sofisticados que para un sistema de informacién
resiliente se convierte en un gran reto; lo que
implica implementar y obtener la resiliencia
suficiente necesaria para mantener la prestacion
de servicios en diversas situaciones.
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