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Causa

Riesgo

Control

Elaboracion Publicacién

Efectividad de
los Controles

Acciones Adelantadas

Observaciones

RECTORIA

Acceso de personal de otras dependencias, y publico a
la oficina

Perdida de documentos, acceso de otras personas a
informacion confidencial, perdida de objetos propios de
la oficina

Solicitar una modificacion en la distribucion fisica
para evitar exposicion de documentos.

DICIEMBRE 16-Jan

80%

A la fecha se adecuo un espacio en la
sala de juntas con puerta y seguro para
salvaguardar las carpetas de consulta.
La chapa de seguridad de la oficina del
sefior rector ya se encuentra y se
polarizaron los vidrios para la
privacidad del despacho del Rector.

SECRETARIA GENERAL

Expedir certificaciones, constancias, autenticaciones,
fondos Negros, Actas de Grado y Duplicados de
Diplomas sin consignacion.

Posibilidad de Recibir dineros en efectivo para
favorecimiento de terceros

Implementar el cobro de los 7 items del
procedimiento de solicitudes por medio de cédigo de
barras

DICIEMBRE 16-Jan

50%

Se recomienda continuar con la ejecucion
de la actividad.

Se puede evidenciar que mediante
acta N° 036 de fecha 24 de febrero de
2017, se acordé que para la presente
vigencia se decidi6 trabajar con la
normatividad actual, ajustando
Unicamente el cambio o incremento
de costos de 2016 a 2017.

Asi mismo el ingeniero Yanis Standly
Pérez Ardila y Gloria Blanco informa
que el desarrollo del médulo se
prorroga, como se evidencia en acta
que reposa en la Oficina del CIADTI.

Se recomienda continuar con la ejecucion
de la actividad.

Ajustar los 7 items del procedimientos de
solicitudes ante SIG

DICIEMBRE 16-Jan

90%

En relacion a los ajustes de los|
procedimientos ya se encuentran
actualizados todos como se evidencia
en acta No. 007 del 29 de Junio de
2017 y se encuentra a la espera de
anrohacidn

Se recomienda continuar con la ejecucion
de la actividad.

PLANEACION INSTITUCIONAL

Mal tratamiento de la informacién

Posibilidad de Divulgar informacion poco clara e
inoportuna de manera malintencionada en beneficio
propio o de un tercero

Solicitar auditoria aleatoria anualmente por parte del
area de sistemas sobre la informacion extraida del
software Vs informacion publicada

DICIEMBRE 16-Jan

50%

Posibilidad de Ocultar, adulterar o desparecer
informacién para beneficio propio o de un tercero

Solicitar auditoria anualmente por parte de Control
Interno de Gestion, sobre la veracidad de la
informacion publicada en la pagina de Planeacién

DICIEMBRE 16-Jan

A la fecha se evidencia mediante
correo electrénico de fecha 12 de
Mayo de 2017 la solicitud de auditorias
aleatorias al Director del CIADTI, y a la
fecha no se ha recibido respuesta.

Se recomienda reiterar las solicitudes

Se recomienda dar cumplimiento a la
ejecucion de la actividad.

MIVA'Y FINANCIERA

Desconocimiento de la normatividad, Intereses
Personales

Posibilidad de mal manejo de la caja menor para
beneficio propio o a un tercero

Solicitud de Auditorias

DICIEMBRE 16-Jan

Falta de Normatividad y controles

Posibilidad de beneficiar a terceros con la financiacién
indebida de matriculas

Presentar ante el Honorable Consejo Superior el
Proyecto de Acuerdo para el proceso de Financiacién
el cual debe estar aprobado por el COUNFIS.

DICIEMBRE 16-Jan

A la fecha el dia 14 de Agosto se
entregd el informe a la oficina de
Planeacion se hizo auditoria de la
pagina del cual se generd un plan de
mejoramiento con el fin de subsanar
los hallazgos encontrados

Se recomienda continuar con la ejecucion
de la actividad.

Se realizo Ia respectiva auditoria 29 de
junio de 2017, como se evidencia en el
informe.

Se recomienda continuar con la ejecucion
de la accién , con el fin de que la accién
sea efectiva.

El acuerdo fue proyectado aprobado
por la Oficina Juridica, verificado por
el COUNFIS para y posteriormente
aprobado por el Consejo Superior.

Se recomienda continuar con la ejecucion
de la actividad.




Seguimiento Mapa de Riesgos

Cédigo

FDE.PL-34v.01

Pagina

2de 11

Seguimiento No.

Fecha I 16 DE ENERO DE 2018
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a
§ El ordenador al firmar la invitacién la
a Posibilidad de incluir en las invitaciones, proceso para revisa que el proceso no tenga
< e . e . . . . . iand fecuci
. la adquisicién de bienes y servicios. Informacién que Revisién por parte del ordenador del gasto de las informacion que beneficie a un Ser con la ejecucion
.g Exceso de poder o autoridad ) q v ) q por p: R 8 DICIEMBRE 16-Jan g L
= beneficie en el futuro proceso de seleccion a una persona invitaciones tercero. de la actividad.
b} determinada
[c]
Toda adenda es solicitada por el
supervisor y cuando se realizan
N L . o Tramitar Unicamente las solicitudes de adendas o modificaciones es por autorizacion del . . . .
Realizar una mala planificacion para intereses Adendas y modificaciones a los contratos para I . 3 Se recomienda continuar con la ejecucion
- . modificaciones de los contratos realizadas por los DICIEMBRE 16-Jan supervisor. L
personales favorecimiento propio o de un tercero ) de la actividad.
supervisores.
>
z realizar un comunicado semestralmente a la Se cumple con esta actividad ya que
<] Ocultar, no corroborar o . R i i
g o ” N . . . . comunidad universitaria donde se especifique que muchos que los comunicados a la . . . .
g 2 Transmitir informacion errada de los hechos desviar la informacién a conveniencia de alguien en o . N . Se recomienda continuar con la ejecucién
£ 4 PR ) toda publicacion que se desee hacer en la pagina DICIEMBRE 16-Jan ia son L
zZx institucionales. particular. L . o - de la actividad.
Sa institucional debe venir de la alta direccion a la que de la Alta Direccion y las
g corresponda dicha informacion Vicerrectorias.
o
Se envi6 solicitud de realizacién de
auditoria a la oficina de Control
Una Auditoria semestral por parte de la oficina de Interno de Gestion los dias 13 de
Vinculacion y responsabilidad docente : No llevar Posibilidad de cambio de notas sin justa causa para p P ) Septiembre, 30 de Octubre y 29 de [ Se recomienda continuar con la ejecucion
oo Control Interno de Gestion a los registros que son DICIEMBRE 20% N N -
controles en la apertura de grupos favorecimiento de un tercero. . N N Noviembre de 2017, pero teniendo en de la actividad.
extemporaneos y que han tenido cambios L
cuenta el volumen de actividades
16-Jan propias de la dependencia no se pudo
ejecutar la actividad.
Se actualizé el procedimiento de
Comité de Asignacion y
Reconocimiento de Puntaje, ya se
remitié al Sistema Integrado de
Gestion para su validacion.
Actualizacién y creacion de procedimientos de la Se esta trabajando en la construccién |Se recomienda continuar con la ejecucion
v P DICIEMBRE 16-Jan 50% )

Falta de nor ividad, ausencia de la di

Ao nraracac |a natiralara dal rennarimianta na

Posibilidad de prevaricato al realizar tareas o funciones
que no estdn mencionadas en los procedimientos o no
realizar las que corresponden ocasionadas por

vicerrectoria Académica segun necesidades.

del procedimiento y formatos de la
secretaria académica.

Queda pendiente la actualizacién de
los procedimientos segtn las
necesidades que se detecten

de la actividad.
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GESTION ACADEMICA

e T

obedece al proceso académico

desconocimiento , errénea interpretacion de las normas
internas y externas que da como resultado un
favorecimientos a terceros

Reuniones internas para la socializacion y ajuste de

Fecha I 16 DE ENERO DE 2018

50%

Se evidencia mediante acta N° 2 la
i de los pr imiento:
actualizados en el MECI, se
recomienda modificar el indicador ya
que no se encuentra una proyeccion
de reuniones al afio.

Ser iend. i conla
de la actividad.

€ envio solicitul [e realizacion de
auditorifa a la oficina de Control
Interno de Gestion los dias 13 de
Septiembre, 30 de Octubre y 29 de
Noviembre de 2017.

En el primer y segundo semestre se

realizé la evaluacion a un programa

por facultad del cumplimiento de los
requisitos de los aspirantes a los

Ser i i con la
de la actividad.

La oficina de Registro y control realizo
el informe sobre el proceso de grados
que se llevd a cabo para el periodo
2017-1y 2017-2 como se puede
evidenciar en la carpeta de REGISTRO
Y CONTROL en el archivo GRADOS.

Se recomienda continuar con la ejecucion
de la actividad.

- DICIEMBRE 16-Jan
los procedimientos
Auditoria semestral aleatoria por parte de Control
. . Posibilidad de Admitir aspirantes que no cumplen con los Interno de Gestién para el cumplimiento de
Inct de la normal del proceso L P . N p. L e P . P . DICIEMBRE 16-Jan
requisitos para favorecimiento de un particular requisitos en las distintas modalidades de educacion
superior ofertadas
" . - verificacion aleatoria semestralmente por parte del
Posibilidad de Manipulacién de la informacion e N L . porp:
. o . N . . o L . director de la Oficina de Registro y Control a los
Manipulacién malintencionada de la informacién Incumplimiento de los requisitos para optar el titulo . - . DICIEMBRE 16-Jan
. O N aspirantes a grado de las distintas modalidades de
profesional para favorecimiento propio o de terceros N N
educacion superior
Auditoria semestral aleatoria por parte de Control
Manipulacién de la informacién por parte del Posibilidad de Admitir aspirantes que no cumplen con los Interno de Gestién para el cumplimiento de DICIEMBRE 16-1an
funcionario a cargo requisitos para favorecimiento de un particular requisitos en las distintas modalidades de educacion
superior ofertadas
Posibilidad de realizar registros en el sistema de verificacion aleatoria semestralmentea por parte de
Recibir soportes que no cumplen con los requisitos | homologaciones que no cumplan con los requisitos para | la oficina de registro y control sobre los requisitos DICIEMBRE 16-Jan
favorecimiento de un particular iniciales al proceso de homologacion
Posibilidad de realizar certificaciones y constancias Realizar verificaciones semestrales aleatorias sobre
Intereses en obtener un soporte vélido omitiendo requisitos para favorecimiento particular o de | las ias y certificados didos por parte del DICIEMBRE 16-Jan

un tercero

Director de Admison, Registro y Control

Se envi6 solicitud de realizacién de
auditoria a la oficina de Control
Interno de Gestion los dias 13 de
Septiembre, 30 de Octubre y 29 de
Noviembre de 2017.

En el primer y segundo semestre se
realizé la evaluacion a un programa
por facultad del cumplimiento de los
requisitos de los aspirantes a los
mismos como se evidencia.

Se recomienda continuar con la ejecucion
de la actividad.

a oficina de Registro y control realizo
la verificacién sobre el proceso de
homologaciones del semestre 2017-2

como se puede evidenciar en la
carnats da DEGISTDN V AONTDAL an al

Ser i i con la
de la actividad.

La oficina de Registro y control realizo
la verificacién sobre el proceso de

C ias y certificacil como se

Ser i i con la

puede evidenciar en la carpeta de
REGISTRO Y CONTROL en el archivo
CONSTANCIAS Y CERTIFICADOS.

de la actividad.
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GRANJA EXPERIMENTAL VILLA MARINA

Manejo de dineros en efectivo por la venta de

Posibilidad de perdida de Dineros Publicos para fines

Solicitar Inventarios trimestrales a la oficina de

Para el manejo de dineros por la venta
de  productos  agropecuarios y
semovientes se consignan en la cuenta
del banco popular a nombre de la
Universidad de Pamplona. Ademas se
les hace el recibo de pago firmado por

Fecha I 16 DE ENERO DE 2018

Se recomienda dar cumplimiento con la

CVLAC y GRUPLAC.

el GRUPLAC y CVLAC para favorecimiento de terceros

investigador

totalidad.

N . almacen para verificar la salida por la venta de DICIEMBRE 16-Jan el cliente y el director del ) .
semovientes y productos agropecuarios personales o a favor de terceros. © N N accion establecida.
diferentes productos agropecuarios Departamento de Hacienda de la
granja y se lleva el control mediante el
recibo de pago. Mensualmente se
entrega el informe de ingresos a
pagaduria y a la oficina de Control
Interno de GEstion.
A la fecha se realizd el proceso de
verificacion de requisitos y de
asignacion de descuentos a docentes |
i y Posibilidad de Otorgar beneficios (Descuentos) por parte|  Realizar auditoria interna para la verificacién de empleados de la Universidad, una vez . -
Falta de Objetividad a la hora de seleccionar a los o g ( . ) p. . ) N p. . - P ) L Se recomienda dar cumplimiento con la
- N de los comités curriculares para favorecimiento propio o | requisitos en periodo de inscripciones, admisiones y DICIEMBRE 16-Jan 50% cerradas las inscripciones del 20 al 23 L .
admitidos y aplicar descuentos. . 3 . accion establecida
de terceros matricula. de Junio de 2017, posterior a esto el
Comité Curricular de cada programa
hace la verificacion y seleccion de
admitidnc v ramita ol acta curricular 2
g El pago manual solo se autoriza para
g estudiantes que no aparecen en el
Q - . . sistema.
@ Inct del calendario 0. T R, S . - . :
e Lo . Posibilidad de realizacién de pagos de inscripcion y/o Ajuste en el aplicativo para que no permita realizar . -
=3 Aceptacion de Estudiantes en programas de posgrado N A N N . Se recomienda dar cumplimiento con la
z e no completan los cupos matricula a cuentas bancarias de particulares para pagos manuales, todo pago debe ser realizado DICIEMBRE 16-Jan 70% Sin embargo  manualmente  se accién establecida
g q . beneficio propio o de terceros. mediante la liquidacion generada en el sistema. contindian realizando los siguientes|
g pagos: Derechos de grado.
=
@
]
>
]
3
w
o
z
9
I Plagio de obras y productos de investigacion El documento ya fue aprobado. Se esta|
w . . Proyectar un documento que reglamente la . o . . : )
o . ajenas, presentadas como propias por parte . N - realizando la socializando en el ClU|Se recomienda continuar con la ejecucién
Falta de normatividad N . .- . propiedad intelectual para la universidad de DICIEMBRE 16-Jan ) ) -
de los funcionarios o docentes para beneficio propio o de amplona como se evidencia en el acta No. De| de la actividad.
terceros pamp! fecha
La revision de la base de datos con la
Realizar la verificacion de los soportes de la informacién consignada en el
Falta de control en la informacion a ingresar en cada | Verificacién y falsedad en la informacion consignada en . GRUPLAC y CVLAC se realizé ensu | Se recomienda continuar con la ejecucién
€ Y € informacion subida a cada GRUPAC y CVLAC de cada DICIEMBRE 16-Jan v

de la actividad.
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Manejo de dineros en efectivo por los servicios

Inadecuado manejo de los Dineros Ptblicos para fines

Fecha I 16 DE ENERO DE 2018

Ala fecha se encuentra vigente la
pdliza de manejo de dinero con el fin
de hacer mas transparente el proceso

del recaudo del dinero que ingresa.

Durante la semana se exige que el
turista allegue el recibo de
consignacion de pago para el ingreso y
los fines de semana en el caso que no

Se recomienda continuar con la ejecucion

prestados en la sede social como: (Entrada, Camping, Auditorias Internas DICIEMBRE 16-Jan 80% exista posibilidad de consignar se de las actividades para lograr mitigar el
. o personales o a favor de terceros. . 5
estadia en cabafias) entrega un recibo de pago como riesgo.
medio de verificacion de prestar el
= servicio.
£
5]
o . "
a Los informes se remiten
z -
el mensualmente a la oficina de
9 pagaduria.
<
&
w
=
£ TOS acuerdos se encuentran en
3 revision.
w
a
.% El Acuerdo movilidad de estudiantes se
= s
: : . encuentra en revision por parte de la . . . o
4] Inexistencia de normatividad para tema de N . - . . . - p P . Se recomienda continuar con la ejecucién
[T} o . Falta de equidad en el momento de otorgar ayudas Estricto Cumplimiento a los requisitos exigidos en la Direccién de Interaccion Social para e e
movilidades Entrantes y salientes de Docentes y L ) . DICIEMBRE 16-Jan 20% _ ) de las actividades para lograr mitigar el
. econdémicas a los Estudiantes. normativa. ser llevado a Consejo Académico. )
Estudiantes. riesgo.
El Acuerdo de Docentes se encuentra
en construccion y lo estd liderando la
profesora Eliana Rivera.
i ilagit Las propuestas son revisadas por parte
Interés ilegitimo que . . . P p. P porp
N o o Favorecimiento indebido de s . de la oficina juridica y por parte del . . . o
pueda influir en la decision de suscripcion de . Revision de las Propuestas de Convenios. N 3 Se recomienda continuar con la ejecucion
. intereses de terceros en la . - : COUNFIS los convenios relacionados a . o
Convenios y Contratos, falta de il N Cumplimiento marco legal y juridico, normas internas DICIEMBRE 16-Jan 100% . . de las actividades para lograr mitigar el
N celebracion de los Convenios y Contratos. S, descuentos educativos y no existe .
compromiso con la de la Institucion. ) 3 o riesgo.
. . . forma de incluir beneficiarios.
entidad. Presion indebida de terceros.
A la fecha se ha venido manejando con
. I " dos personas responsables de la
Lo ” - . . " Registrar los canales de comunicacion con las diversas . o . - I
Recepcion de documentacion por parte de los Posibilidad del manejo de informacién desordenada por ) . . ) informacién, tanto para concursos y Se recomienda iniciar con la ejecuén
. . L A entidades con las cuales la Universidad suscribe DICIEMBRE 16-Jan 90% y L
participantes de los procesos. los diversos canales de comunicacion de la Universidad. . otros porcesos contractuales con el fin delas actividades
convenios y/o contratos. 8 . i
de que no se filtre la informacién o
haya un mal manejo de la informacion.
o
&
g Ala fecha los contratos deben ser
2 revisados por la Oficina de Gestion
2 - L Revisar por cada uno de los integrantes del equipo Proyectos y no deben allegarse a la | Se recomienda continuar con la ejecucién
o L . Posibilidad de supervision al momento de elaborar las o ) o _ L .
= Solicitud de ajustes de valor en las propuestas " formulador de cada una de las propuestas, antes de DICIEMBRE 16-Jan 70% oficina sin una revision previa para la | de las actividades para lograr mitigar el
ropuestas. . X I i
4] prop presentarlas a la entidad. firma de la Alta Direccion, todo debe riesgo.
© PR
tener la respectiva viabilidad y los
formatos.
A la fecha se ha venido manejando con
. : " : " i . ) " . dos personas responsables de la . . . e
Solicitud de informacién pertinente sobre los Divulgacion de informacién por medio telefénico de . . L o . P o P! Se recomienda continuar con la ejecucion
N . L . " N - .| Registrar mediante correo electrénico la solicitud de informacién, tanto para concursos y L .
diferentes concursos por medio telefonico de forma inoportuna o malintencionada en beneficio propio . ) L DICIEMBRE 16-Jan 85% " de las actividades para lograr mitigar el
" informacién solicitada otros porcesos contractuales con el fin .
diferentes personas o de un tercero § ) L. riesgo.
de que no se filtre la informacién o
haya un mal manejo de la informacion.
Ala fecha se tiene los informes de las
Servicios prestados a la comunidad en las Posibilidad de exigir ayudas econdmicas a la comunidad | Visitas esporadicas en los lugares de realizacion de las visitas realizadas. . : .
P elr ay P & DICIEMBRE 16-Jan 100% Se recomienda continuar con la actividad.

presentaciones de grupos Culturales y Deportivos

beneficiaria del servicio.

actividades.
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la coardinacian

2
2
w Asignacion de apoyos socioeconémicos (estimulos, - e . : - A A - A e
= 8 3 POy . 5 ( ) . Posibilidad del trafico de influencias por parte de los Auditoria por parte de Control Interno de Gestién sin Ala fecha no se solicité la auditoria a | Se r dar inicio al ct
z becas trabajo, apoyo alimentario a estudiantes) sin . . N . " . . - e - e
=] o L . Directores de grupo y entrenadores de Equipos previo aviso a los lideres de area con relacion a los DICIEMBRE 16-Jan la Oficina de Control Interno de de la accién, con el fin de lograr mitigar el
« que cumpla los requisitos minimos establecidos por el . . . . "
< deportivos.. eventos deportivos y culturales autorizados. Gestion. riesgo.
= proceso de cada una de las areas.
]
2
w
@
Falta de adecuacién de espacios para manejo y control A la fecha se estd mirando la Se r i dar inicio al ct
. N P P . 1oy Pérdida de materiales de dotacién en las érea de Cultura |Solicitud de adecuacion de espacios fisicos , Disefio de posibilidad de organizar la o . .
de los inventarios del Centro de Bienestar ) . DICIEMBRE 16-Jan . L de la accidn, con el fin de lograr mitigar el
B L y Deporte un proyecto para adecuaciones en infraestructura dependencia ubicandola en un solo .
Universitario. . o riesgo.
espacio con la alta direccion.
Cuando el contratista de suministro
requiere materiales o herramientas se
Carencia de control en la entrega de materiales de - - . . A I le hace entrega mediante el formato
- 'g Posibilidad de Favorecimiento de intereses propios o Aplicacion del formato FGI-61 "Asignacion de . & o N
obra, eléctricos, de datos y demas que hacen parte del N o N N " GFI-61 “Asignacion de materiales y . . .
L . L particulares por apropiacion de elementos nuevos y Materiales y Herramientas " cada vez que se haga DICIEMBRE 16-Jan . ” L Se recomienda continuar con la actividad.
proceso de mantenimiento de infraestructura fisica y N herramientas” y asi mismo la
o usados entrega de matrerial o
tecnoldgica. devolucion.
@
8 Segun la programacion de mantenimiento preventivo
k4] No existe un control para verificar que los repuestos P . . del parque automotor se realizara inventario de A la fecha no se realizan . . . .
T . . Posibilidad de Cambiar repuestos que aun se encuentran ) 3 L Se recomienda continuar con la ejecucién
« que son cambiados a cada uno de los vehiculos como . N .| repuestos cambiados y se conservara en deposito con acompafiamientos, se entrega en un L. N o
o . . en buen estado para favorecimiento de intereses propios - N N . DICIEMBRE 16-Jan 30% ) . ) | delaaccién, con el fin de que la accién
2 parte del mantenimiento estén defectuosos o o particulares. evidencias fotogaficas. Se enviara informe trimestral a la Vicerrectoria sea efectiva
3 realmente se justifique su cambio. P } ala supervisora del contrato trimestralmente un Administrativa y Financiera.
& informe con los cambios de repuestos realizados.
Dos acompaiiamientos al mes para realizar el .
" oo : : A la fecha no se realizan . : : )
Falta de control en la entrega de combustible a los . . proceso en compaiiia de un funcionario L Se recomienda continuar con la ejecucién
B Entrega de combustible a particulares para favorecer . " L acompafiamientos, se entrega en un L. N o
vehiculos que hacen parte del parque automotor de la ) N Realizar un estudio de factibilidad para la DICIEMBRE 16-Jan 15% ) . ) | delaaccién, con el fin de que la accién
e intereses propios . - X . informe trimestral a la Vicerrectoria -
universidad implementacion de un sistema electrénico de control - . N N sea efectiva.
N Administrativa y Financiera.
de Combustible
" i . : ” . < : No se ha cumplido con esta accién en|Se recomienda dar inicio al cumplimiento
. . ) Manipulacién y suministro de informacién para socializar al personal del del drea las consecuencias N y - . . .
= Duplicidad en la informacién L . . s DICIEMBRE 16-Jan razén a ajustes en el proceso, segun|de laaccién, con el fin de lograr mitigar el
< favorecimiento de un tercero de incurrir en corrupcion N :
s acta No. 070 de 28 de Junio de 2017. riesgo.
fr]
2
8 cutando de acuerdo a los registros|
a disefiados para el tramite de la
g correspondencia institucional: FGT-01 . . . e
2 bilidad de Cob 16 de tramit o1 dicacion, distribucio Se recomienda continuar con la ejecucién
A " e Cobro por e tramites para .. . V. : radicacion, distribucién -2 ) -
] Venta y distorsién de Informacion " . P ! ! P Seguimiento interno al proceso DICIEMBRE 16-Jan 50% ) Y| de la accion , con el fin de que la accién
[] beneficio propio o de un tercero. control de documentos internos. .
sea efectiva.
Fgt-16 V. 01: Radicacion, distribucion y
control de documentos ane nasan nor
" Solicitudes de revision aleatoria por parte de Oficina
2 e - : . . . de Almacén de los inventarios de A la fecha re realizé el inventario en su . . i
S <y Posibilidad de Perdida de materiales, reactivos y equipos N ) Se recomienda continuar con la ejecucion
Qx5 Falta de control N laboratorios.Informes semestrales por parte de los DICIEMBRE 16-Jan totalidad. L
I =] de la laboratorio por hurto . . de la accién
b4 E auxiliares de laboratorio los cuales son entregados a
v3
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a
w
3
a2
Utilizacion de software i i para afectar
I T~ - A . .
Posibilidad de Dafio o eliminacién intencional de archivos
8 el desarrollo de los productos elaborados por el . I Realizar auditoria interna. DICIEMBRE 16-Jan
2 fuentes o informacion critica para el proceso
] proceso
<
@
o
o]
=1
<
a
w
H
5
=]
2
8
=]
2
&
=
z
o
o
>
@
o
5
4 L . B Posibilidad de Pérdida de informacion valiosa para el Realizacion de copias de seguridad periddicas, de
S Deficiencias en el manejo documental y de archivos N . P P 8 ) P DICIEMBRE 16-Jan
- proceso para favorecer intereses particulares acuerdo a la norma establecida para ello
=]
©
<
2
&
Q
a
o]
w
o
z
k]
o
<
-3
o
@
<
3
o
>
.3 g N . . . N Posibilidad de manipulacion de informacion (listas de
I} Tréfico de influencias en listas de asistencia a y . o . i : " i i
@ capacitacion asistencia a capacitacion) para favorecer intereses Revision de las listas de asistencia diligenciadas DICIEMBRE 16-Jan
e P particulares
*Aprobar e Implementar las politicas de
administracién de los servidores.
Inclusién de componentes en el software por parte de [ Posibilidad de inclusién de componentes al sistema de
los funcionarios del area tecnoldgica. informacién con cédigo malicioso para el Ingreso al DICIEMBRE 16-Jan

CONCEPCION, ELABORACION, CONSTRUCCION Y
TRANSICION DE SOLUCIONES DE APLICATIVOS
EMPRESARIALES Y DE MISION CRITICA ESPECIFICA

sistema de forma ilicita o irregular.

*Continuar con la Implementacion de los
mecanismos para la verificacion de los componentes
liberados en cada una de las versiones.

60%

Fecha I 16 DE ENERO DE 2018

Se verifica que no halla software
malicioso en los equipos y se
mantienen los “protocolos de
seguridad tanto fisico como digital, no
se puede compartir informacién en la
red.

Este proceso genera un archivo como
evidencia.

La auditoria propuesta fue realizada y
segun el proceso se garantizé que no
se presentaran dafios o amenazas en el
manejo de archivos fuentes o
informacion critica.

Ser i i con la
de la accion , con el fin de que la accién
sea efectiva.

Se realizan periddicamente copias
porque es responsabilidad de la
dependida.

Se evidencian las dos copias realizadas
los dias del presente afio, segun lo
informado por el proceso la accién fue
efectiva para garantizar la mitigacion
del riesgo teniendo en cuenta que
evita la perdida de informacion
importante correspondiente al
proceso.

Ser iend. i conla
de la accién , con el fin de que la accién
sea efectiva.

Se hace la verificacién de que los
listados de las capacitaciones coincidan
con la cantidad de asistentes a las
mismas.

Los avances relacionados a esta accion
seran remitidos a la Oficina de
Planeacion en el informe requerido
por la misma.

La accién propuesta fue efectiva para
mitigar el riesgo durante la presente
vigencia.

Las politicas se encuentran
proyectadas y el documento en el que
se encuentran las mismas ya fue
aprobado por la direccién del CIADTI y
vya se socializaron a las persona
encargadas. A la fecha se encuentra en
el proceso de formalizacion de las
politicas.

Se estd implementando el mecanismo
de verificacién MD5 Hash para realizar
la verificacién de los componentes
liberados, cada una de las revisién es
registra en acta.

Se recomienda continuar con la ejecucion
de la accién , con el fin de que la accion
sea efectiva.




Seguimiento Mapa de Riesgos

Cédigo

FDE.PL-34v.01

Pagina

8de 11

Seguimiento No.

CAPACITACION Y APOYO POSTVENTA

Falta de control en la asignacion de roles a usuarios no
facultados para realizar las actividades asociadas a los

Posibilidad de manipulacién de informacion de forma
fraudulenta sobre el aplicativo o sobre |a base de datos
para eludir compromisos de pago a la Universidad, o

Ajuste de la funcion en Vortal que envia un correo a
una instancia superior cuando se asigne un rol a un
usuario que contenga una funcionalidad critica

Depuracién semestral de roles en comunicacién con

Fecha I 16 DE ENERO DE 2018

Ajuste de la funcion en Vortal que
envia un correo a una instancia
superior cuando se asigne un rol a un
usuario que contenga una
funcionalidad critica

Depuracion semestral de roles en
comunicacién con las diferentes
dependencias de la Institucion

Envio de comunicacién a las Oficinas
para que soliciten oportunamente el
retiro de roles a las personas que
finalizan su contrato con la Institucién

Una vez se recibe por correo la
informacion de los roles a eliminar a
los usuarios de las diferentes oficinas,
el funcionario de soporte encargado
de la administracién del médulo
Vortal, ingresa al sistema, hace la
busqueda de los respectivos usuarios
por medio de la funcionalidad
(Usuarios) y procede a eliminar los
roles a dichos usuarios mediante la
funcionalidad (roles / eliminar rol).

Para el control de Depuracion de
usuarios de roles, periédicamente se
estd enviando a las diferentes oficinas,

Se replantearan los indicadores porque
no se han medibles, se hard la
modificacién ante la oficina de

Planeacion antes del 28 de Abril del
presente afio.

A la fecha se han autorizado 21 cajas
debidamente revisadas por el
funcionario encargado y la Directora,
los soportes se encuentran en la
dependencia de Pagaduria y Tesoreria,
de los cuales se han reembolsado dos
(2). Es importante resaltar que la
accion propuesta permite que el riesgo
no se presente.

Se recomienda continuar con la ejecucion
de la accion , con el fin de que la accién
sea efectiva.

PAGADURIA Y TESORERIA

el respectivos soporte

financiera sin soporte para favorecimiento de terceros

manual

N e . . . . . o DICIEMBRE 16-Jan 50%
permisos otorgados por no verificar la autenticidad | inflar valores a pagar a terceros o para cambiar notas de las diferentes dependencias de la Institucion
del solicitante o por aceptacion de sobornos. estudiantes.
Envio de comunicacion a las Oficinas para que
soliciten oportunamente el retiro de roles a las
personas que finalizan su contrato con la Institucién.
Revision y firma al formato FGP26 Acta de
Posibilidad en realizar tramite de cajas menores sin los Legalizacion por parte de la lider del proceso al
w Omitir informacion de soportes de las cajas menores . .J . & por P P . DICIEMBRE 16-Jan
2 soportes respectivos para el favorecimiento de terceros momento de causar el reembolso de las Cajas
= Menores con los documentos soportes
z
8
>
o
<
=
@
]
=]
a
>
@
o]
&
a
z
b
&
o Trémite de las disponibilidad presupuestal de Posibilidad de realizar un tramite de las disponibilidad | Revision por parte de la lider del proceso a la hora de
. p P P P presupuestal de Certificados de Disponibilidad realizar la firma del Certificado de Disponibilidad DICIEMBRE 16-Jan
Certificados de Disponibilidad presupuestal ) -
presupuestal sin soporte para favorecimiento de terceros presupuestal.
" . X . . - . . solicitar a control interno de gestion auditorias
Subir un pago de matricula financiera a un usuario sin Posibilidad de subir pagos manuales de matriculas ! ! 8
semestrales para los pagos que se suben de forma DICIEMBRE 16-Jan

En la vigencia 2017 se han autorizado
la expedicién de 2,785 CDP
debidamente revisadas. La directora
de la oficina valida que el certificado
de disponibilidad presupuestal esté
soportado por la aprobacion del
ordenador del gasto y la autorizacion.

Se recomienda cambiar el indicador.

Se recomienda continuar con la ejecucion
de la accion , con el fin de que la accién
sea efectiva.

A la fecha no se solicité la auditoria a
la Oficina de Control Interno de|
Gestion.

Se recomienda continuar con la ejecucion
de la accion , con el fin de que la accién
sea efectiva.
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Posibilidad de Manipulacién de la informacion en aras de

TJTSOTCITET aT CIAD T Ta CrEaTioNT Ue UM TCOMo e Ta
plataforma de correspondencia interna para la
solicitud de conceptos.

Fecha I 16 DE ENERO DE 2018

A ld 1ELIA SE EIILUETILA €11 PIULESU UE|
actualizacion del aplicativo gestasoft|
correspondiente a la sesion de gestion
65% documental en la cual se creara un|
icono para implementar los conceptos|
de caracter digital.

A la fecha se esta realizando el
acompafiamiento por parte de la
oficina de Control Interno al
procedimiento de Cobro Coactivo.

Ser con la
de la accién , con el fin de que la accién
sea efectiva.

Se recomienda dar cumplimiento a lo
estabelcido en la accion con el fin de
lograr mitigar el riesgo.

.A la fecha la oficina de desarrollo
organizacional CIADTI remiti6 correo
electronico el dia 14 de Marzo y el dia
40% 21 de Abril informando que para esta

vigencia se inici6 un proceso de
modernizacion y sistematizacion del
nroceso de contratacién en el cual se

Ser i i conla

de la accion , con el fin de que la accién
sea efectiva.

El procedimiento ha sido validado y
aprobado por el Sistema de Gestion de
Calidad como se puede evidenciar en
la pagina principal; pero no se solicité
la auditoria a la Oficina de Control
Interno de Gestion.

Se recomienda crear una accién que
permita verificar el cumplimiento de lo
establecido en el procedimiento.

A la fecha se solicit6 la auditoria a la
Oficina de Control Interno de Gestién.
En razén a que la dependencia no
cuenta con el personal necesario no se
pudo llevar a cabo la auditoria.

Ser i i con la

de la accion , con el fin de que la accién
sea efectiva.

Mediante memorando se realizé la
asignacion de las funciones a cada uno
de los funcionarios de la dependencia

Emision de concepto juridico legales favorecer a un grupo determinado de personas o a una DICIEMBRE 16-Jan
persona en particular. 2) Darle respuesta en orden de llegada
Solicitar una Auditoria semestral para el proceso de
Posibilidad de Omision por parte de funcionario para . P . P
favorecer a un tercero dejando prescribir la accién y no Cobro Coactivo por parte de control interno de
Cobro coactivo . .J P . v gestion Revision por parte del DICIEMBRE 16-Jan
iniciarla antes de los 5 afios permitidos para que opere . P N
N lider del proceso a los términos para evitar la
S este medio. s s
o prescripcion de la accién
=]
=
2
<
‘g Posibilidad de Cobro por realizacion del trdmite para  solicitud de la Implementacion de un aplicativo, para
a L elaborar el acta de liquidacién del contrato, para agilizar | verificar cuanto tiempo se esta tomando la oficina al
w Liquidacion de contratos L q 5 P 8 . 3 P o DICIEMBRE 16-Jan
2 el pago de la ultima factura al contratista (proveedor) realizar el tramite de liquidacién de contratos.
sujeta a la firma del acta de liquidacion 2)Reglamentacion del proceso en el SIG.
Posibilidad de Manipulacién de los documentos faltantes
dentro de los requisitos previos para la suscripcion del solicitar a Control Interno de Gestion una auditoria
contrato de enlo que I la etapa | semestral aleatoria a los contratos que se encuentran
Elaboracién de contratos de arrendamiento o o N s P g DICIEMBRE 16-Jan
pre-contractual. 2)Posibilidad de Favorecimiento a un en la etapa pre-contractual que cumplan con lo
proponente falsificando los documentos requeridos por establecido en el procedimiento del SIG
parte de la universidad.
Implementacion del proceso de auditoria a la
A . némina.
Premura en la aplicacion del proceso de némina que L o .
. e N . gy o . N o Creacion del cargo o adjudicacién de funciones a un
no permite efectuar una verificacion de la informacion de indebida de para
A . . » . empleado responsable. DICIEMBRE 16-Jan
que soporta la elaboracién de la misma. Y falta de los procesos de vinculacion favoreciendo a terceros. - . L
. Solicitar a la Oficina de Control Interno de Gestién, la
personal para auditar . - P
realizacion de auditorias a la némina.
[=]
2
<
3
T Deficiencia en el nimero de personal para el proceso ibilidad de validacion indebida de di para [Asignacion de las funciones de verificacion al personal
o : Lo : " " . DICIEMBRE 16-Jan
'E de vinculacion los procesos de vinculacion favoreciendo a terceros. de la dependencia
=]
=
-
fre
a
z
]
&
w
[c]
Implementacion del proceso de auditoria a la
némina.
o . Posibilidad de no verificacion de liquidaciones Creacion del cargo o adjudicacion de funciones a un
Deficiencia en el nimero de personal para la . " N .
(vinculacién, pensionales, etc.) para favorecimiento de empleado responsable. DICIEMBRE 16-Jan

verificacion

terceros.

Solicitar a la Oficina de Control Interno de Gestién, la
realizacion de auditorias a la ndmina.

Ser i i con la

de la accion , con el fin de que la accién
sea efectiva.

La profesional juridica vigila la
vinculacion y los temas pensionales. A|
la fecha se solicitd la auditoria a la
Oficina de Control Interno de Gestion.
En razén a que la dependencia no
cuenta con el personal necesario no se|
pudo llevar a cabo la auditoria.

Ser i i con la

de la accion , con el fin de que la accién
sea efectiva.
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Los asistentes de circulacion y préstamo deben

El primero es que cada préstamo que
se realice es registrado en el sistema.

El segundo es la verificacion de la foto
del carnet o documento de identidad
con la foto del sistema.

Fecha I 16 DE ENERO DE 2018

Se recomienda plantear mas acciones en
razon a la deteccion de muchos riesgos.

g realizar los siguientes controles:
=3 lidad de hurto de Material Bibliogréfico para -Registrar todos los préstamos en el sistema Algunos usuarios no tienen foto y se i : . :
o Falta de seguridad en los recursos bibliograficos . . 8 P . g. . P DICIEMBRE 16-Jan g N . ¥ La accidn es parcial para mitigar el riesgo
=1 beneficio particular -Verificacion de la foto del carnet o D.I con la foto del solicita a registro y control que se . .
@ ) - pero se requiere del sistema de
@ sistema cargue la foto del estudiante. .
seguridad.
La accién es parcial para mitigar el
riesgo pero se requiere del sistema de
seguridad.
7
=]
=
=
z Incumplimiento de los cronogramas establecidos en . - :
Y . . . solicitar semestralmente 1 Audioria aleatoria por o - - . . . o
EH los contratos de Tréfico de para el tramite de N L No se solicité la auditoria a la Oficina| Se recomienda cumplir con la ejecucién
= N - parte de control interno para la revision del formato DICIEMBRE 16-Jan o i
w Intereses de los proveedores para el pronto pago de pago de cuentas a cambio de beneficios de terceros - de Control Interno de Gestion, de la actividad.
= y la trasabilidad de las cuentas
g sus contratos
<
s
=1
S
Falta de control para el acceso al administrador del . -
g p . . Utilizacion de los sellos de documento original y
2 centro interactivo obsoletos
& .5 Se evidencia acta N° 003 del Sistema Ser . : conla
w2
E B L No remisién de los documentos debidamente revisados . . Integrado de Gestidn en la cual se i ) i
z 8 Favorecimiento a terceros N ) ) M Solo personal autorizado puede acceder al archivo de DICIEMBRE 16-Jan . 8! T N de la accion , con el fin de que la accién
<0 firmados por los lideres de los procesos riesgo de gestion o evalua el cumplimiento de las acciones N
Sw gestion del SIG tablecid sea efectiva.
En i ’ e establecidas.
Falta de verificacion y uso del centro interactivo por parte
% N ¥ ) . porp Entrega de documentos con sello de copia controlada
de los lideres v su eruno de meioramiento
Falta de control en el proceso de evaluacién y omisién | Posibilidad de Influencia por parte de los auditores en L. " N " A la fecha se cuenta con tres . . . .
N . . . . . Rotacion de Auditores asignados a diferentes . Se recomienda continuar con la ejecucién
de informacion para intereses personales o de un las evaluaciones a procesos para beneficio propio o de N o DICIEMBRE 16-Jan 50% Contratistas y de esta manera se ha L
. evaluaciones y capacitacion del personal sobre los N Lo N de la actividad.
particular terceros. - N - podido distribuir el trabajo.
temas. procesos v aue realiza oficina
z
k]
P
@
]
©
w
a
o
z Beneficios particulares
£ Desviacion de informacién Posibilidad de omisi de encontrados en los AR . A la fecha se cuenta con tres . N : ”
£ . L N - Rotacién trimestral de actividades dentro del . Se recomienda continuar con la ejecucién
o} Desconocimiento del proceso de la actividad propia de a procesos para favor de terceros N . DICIEMBRE 16-Jan 50% Contratistas y de esta manera se ha s
o Lo personal interno de la oficina N P N de la actividad.
& evaluacién podido distribuir el trabajo.
z
o
o
Se qUe Se Tealizo 1a primera
revision entre el 27 y 31 de Marzo del
presente afio mediante acta No. 006
del 31 de Marzo de 2017.
solicitar ala Oficina de control interno de gestion 2 Bl segundo control se realiz mediante
Posibilidad de dilatacién injustificada de los términos de L S 8 acta 014 del 29 de Agosto de 2017. | Se recomienda continuar con la ejecucién
revisiones a los procesos desciplinarios que no gozen DICIEMBRE 16-Jan

TERNO DISCIPLINARIO

Incumplimiento de disposiciones legales y marcos
éticos. Utilizacién de influencias.

los procesos para favorecer a terceros.

de reserva

Mediante correos electrdnicos de
fecha 1 de septiembre, 2 de octubre y
4 de diciembre se solicité a la oficina
de control interno de gestion revision

a los procesos disciplinarios que no

..... Ao cocomin oo cnceicotean

de la actividad.
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S . - . Mediante oficio 150-053-282 del 4 de
r] - . L . L Remitir a |a oficina de rectoria semestralmente la - . . . . .
o Posibilidad de Aceptacion de dadivas en investigaciones y . diciembre de 2017 se remitio a la Se recomienda continuar con la ejecucién
I3 ) relacion de procesos con falla absolutorio y DICIEMBRE 16-Jan 100% - N ) L
E sanciones. . L oficina de rectoria la relacion de de la actividad.
2 autodeterminacion y archivo para su revision N
S procesos con fallo absolutorio v
Solicitar una auditoria interna en el afio al CIADTI o .
i : : " . < 5 La auditoria se realiz el 7 de Marzo de . : : ”
. . » Posibilidad de salida de informacion de caracter (Informacion en equipos de computo y cuentas de ) Se recomienda continuar con la ejecucion
Manejo inadecuado de la informacion DICIEMBRE 16-Jan 100% 2017 mediante acta 001 del 17 de

reservado para favorecimiento de terceros.

correo institucionales de funcionarios de la
dependencia),

Marzo del presente afio.

de la actividad.

Teniendo en cuenta que en la presente vigencia se inicié con la implementacion del Plan Anticorrupcién y de Atencién al ciudadano, todas las dependencias se encuentran en un proceso de adaptacion y por ende algunas actividades planteadas no fueron ejecutadas en su totalidad. Sin
embargo, para la vigencia 2017 se implementaran las politicas creadas en la presente anualidad con el propésito garantizar el cumplimiento de las actividades propuestas.

(Original Firmada)

Director (a) Oficina de Control Interno
Nombre: Diana Carolina Villamizar Acevedo
Firma.

(Original Firmada)

Director (e) Oficina de Planeacién
Nombre: Edwin Dario Mantilla
Firma.



