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Abstract: The present paper describes a system able to verify people starting from the
image from the veins on the palm of the hand. The images are acquired with a
commercial digital camera; they are processed by means of a series of techniques that
improve the quality of the same to finally obtain the characteristics of interest from the
veins. Starting from the segmented image of the veins 17 invariant moments are obtained
with which it is possible by means of a heuronal network to verify the user's identity with
areliability of 99.3%. The average time that the system takes from the image acquisition
upto the neuronal network results takes about 1.7 seconds.

Resumen: El presente articulo describe un sistema capaz de verificar personas a partir de
la imagen de las venas de la mano. Las iméagenes son adquiridas con una cdmara digital
comercial, son procesadas mediante una serie de técnicas que mejoran la calidad de las
mismas para finalmente obtener las caracteristicas de interés, las venas. A partir de la
imagen segmentada de las venas se obtienen 17 momentos invariantes con los cuales es
posible mediante una red neuronal verificar laidentidad del usuario con una fiabilidad del
99.3%. El tiempo medio que se tarda el sistema desde |a adquisicion de laimagen hasta el
resultado de lared neuronal es de 1.7 segundos.
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1. INTRODUCCION

Con €l avance de la tecnologia, cada dia son mas
las tareas que antes eran redlizadas por las
personas, y ahora son redlizadas de forma
automatizada. Dentro de un amplio abanico de
posibilidades que brinda el desarrollo e innovacion
tecnol6gica, se ha observado que los sistemas de
autenticacién de personas se estén convirtiendo en
un area emergente [1], y consecuentemente, la
biometria se sitiia como el foco de atencion de los
investigadores de estos sistemas.

Univer sidad de Pampl ona
I.1.D. T. A.

62

La biometria puede definirse formalmente como la
ciencia que se dedica a la identificacion de
personas a partir de unos rasgos de
comportamiento 0 anatémicos. Un eemplo de
rasgo de comportamiento es la firma, y por otro
lado, ejemplos anatdmicos los podemos encontrar
en huellas dactilares, iris, etc.

Para que un sistema biométrico sea eficiente, los
identificadores 0 rasgos personales objeto de
estudio deben reunir las siguientes cualidades [2]:
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- Universalidad: todas las personas tienen que
presentar la caracteristica.

- Singularidad: dos personas cualesquiera tienen
gue ser distinguidas suficientemente una de otra
baséndose en la caracteristica

- Estabilidad: la caracteristica tiene que ser lo
suficientemente estable a lo largo del tiempo y
en condiciones ambientales diversas.

- Cuantificable: la caracteristica tiene que ser
mesurable cuantitativamente.

- Aceptabilidad: € nivel de aceptacién de la
caracteristica por parte de las personas debe ser
suficiente como para ser considerada parte de
un sistema de identificacién biométrico.

- Rendimiento: el nivel de exactitud requerido
debe ser elevado para que la caracteristica sea
considerada como aceptable.

- Usurpacion: permite establecer el nivel a que
el sistema es capaz de resistir a técnicas
fraudulentas. [2]

El identificador biométrico de la mano, mas
conocido, que satisface los siete requisitos
anteriormente sefialados es la huella dactilar. Este
indicador ha sido utilizado por los seres humanos
para la autenticacion personal hace mas de cien
afnos [3]. En la actualidad estas huellas presentan
una de las tecnologias biométricas mas maduras y
son consideradas pruebas legitimas de evidencia
criminal en cualquier parte del mundo. Ademés, las
aplicaciones relacionadas con las huellas no solo se
centran en la criminologia, como identificacion de
sospechosos por huellas dejadas en el escenario de
crimen, sino también en el &mbito comercial, como
control de acceso, sistema de seguridad, sistema de
vigilancia, etc.

Sguiendo con esa linea de investigacion e
innovacion, este proyecto presenta un novedoso
sistema de autenticacion basado en las venas de la
parte posterior de la mano, del cual se conocen
pocas aplicaciones, pero se tiene la certeza de las
prestaciones que nos brinda este identificador.
Adicionamente se ha desarrollado un prototipo
capaz de identificar personas en tiempo real con
buenas prestaciones en rendimiento y eficiencia.

2. OBJETIVOSPERSEGUIDOS

El desafio de este proyecto de fin de carrera es
desarrollar un agoritmo para la verificacion de
personas através de lasimégenes de las venas de la
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mano previa autentificacion por contrasefia, de tal
manera que se establezca una fiabilidad alin mayor
aladelos sistemas de seguridad convencional es.
Por consiguiente, se pretende que, el sistema sealo
mas répido posible, lo cual equivale a un coste
computacional bajo y que responda bien ante
iméagenes corruptas o0 agun tipo de técnica
fraudulenta que se intente aplicar sobre el sistema.
En resumen, los principales objetivos del presente
proyecto son:

- Disponer los medios materiales para obtener las
imagenes que componen una base de datos, con
el que se realizara dicho proyecto, por jemplo la
fabricacion de un soporte fisico para el sensor de
las imégenes, ce modo que se consiga cierto
nivel de libertad a sistema y asi conseguir un
mayor grado de agilidad en la captura de las
imégenes parala base de datos.

- Componer una base de datos.

- Desarrollar agoritmos que sean capaces de
redlizar todas las etapas de procesado de la
imagen (filtrado, segmentacion, extraccion de
caracteristicas), necesarios para que la
autentificacion puedallevarse a cabo.

- Hacer el sistema lo mas versétil posible de tal
manera que este pueda aceptar € ingreso de
nuevos usuarios, teniendo como Unica limitante
las capacidades del sistema de almacenamiento y
computo.

3. SISTEMA DE CONTROL DE ACCESO

A continuacién se presentan las etapas en las que
se realiz6 este trabajo, desde el dispositivo de
adquisicién de imégenes hasta el entrenamiento y
generalizacion de las redes neuronales.

u
e,
*

g

Fig. 1. Sistema de control de acceso

En lafigura 1 se presenta un diagrama de bloques
del sistema desarrollado. El proposito de este
sistema es redlizar la autentificacion del usuario y
dependiendo del resultado permitir 0 no su ingreso
al area restringida. En términos generales se
diferencian tres bloques:
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- El dispositivo deinteraccion con el usuario
- El sistema de autentificacion
- El control de acceso

Donde el dispositivo de interaccién con el usuario
recibe un numero de identificacion personal (PIN),
lo envia a sistema de autentificacion (PC)
mediante  protocolo RS-232; con este pin se
selecciona la informacién para verificar la
identidad del usuario, €l PC captura una imagen a
través de una webcam ubicada en el DIU y
finalmente envia la sefial de apertura o0 no a la
puerta.

4. SISTEMA DE AUTENTIFICACION

La realizacién de una comparacion directa entre la
imagen adquirida y las numerosas imagenes que
pueden estar almacenadas en la base de datos no
seria una estrategia muy fiable para abordar este
problema, teniendo en cuenta la sensitividad a los
errores (por ejemplo: ruidos en laimagen, areas de
la mano dafiada o diferentes posiciones en la
postura de la mano)

| AUTEMTIFICACION

Fig. 2: Diagrama de bloques del proceso de
autentificacion

Una estrategia ideal para afrontar este problema es
extraer una serie de puntos caracteristicos a partir
de la imagen original, y comparar entre estos
conjuntos de caracteristicas. Esta solucién requiere
de algoritmos complejos para el procesamiento de
la imagen de las venas, eliminacion de los ruidos,
segmentacion de la imagen, extraccion de valores
caracteristicos. Con todo esto, los algoritmos deben
ser tan rapidos y eficientes como sea posible para
garantizar su uso en aplicaciones con alta demanda.

En la figura 2 se puede observar un esguema del
proceso completo. Las etapas més importantes
consisten en: adquisicion de la contrasefia y la
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imagen de las venas, pre-procesamiento 0 mejora
de la imagen, segmentacion de la imagen,
extraccion de caracteristicas de la imagen (con lo
cua tenemos plantillas especificas para cada
usuario que contienen la informacién para la
verificacion) y finamente e proceso de
autentificacion.

4.1 Adquisicién de lasimagenes

Las iméagenes de la parte posterior de la mano
fueron adquiridas con una camara digital con una
resolucién maxima de 300 Kilo-pixeles sobre un
soporte construido especialmente para este
proyecto. En esta etapa todo el esfuerzo se enfoco
en el control del ambiente en el cua se toma la
foto, de tal manera que, sin importar la iluminacion
exterior, la foto tenga la mayor repetibilidad
posible.

Para afrontar este hito se disefio el soporte de tal

manera que se cierre completamente a ubicar la
mano en posicion de lecturay asi no se permita el
paso de ningin tipo de iluminacion hacia €
sistema. Consecuentemente se requirio la
utilizacion de una iluminacion artificial interna,

para lo cua se dispusieron leds infrarrojos, 84 en
total, los cuales generan un patrén oscuro a reflejar
su luz en la sangre, permitiendo asi que €l patrén
de las venas se vea aumentado considerablemente.
Otravirtud de este tipo de luz es que no es visible,
ya que esta por debajo del espectro visible del ser

humano, pero mediante cédmaras digitales es
posible observala ya que el silicio (elemento
principal de los sensores CCD) es sensible a este
tipo deluz.

Hivel de absorcidn (1/cm)
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Fig.3: Niveles de absorcién paralaluz

En la figura 3 se puede observar el efecto
mencionado, donde aparecen los niveles de
absorcion de la sangre para las diferentes
longitudes de onda de la luz. Los diodos utilizados
para €l presente proyecto emiten luz con una
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longitud de onda de 760 nm. Cabe anotar que €l
espectro visual esta compuesto por la luz con una
longitud de onda comprendida entre 400 y 700 nm.

La iluminacién es el aspecto méas decisivo de
cualquier aplicacion de vision artificial [4].
Eligiendo la técnica adecuada de iluminacion se
puede lograr un aumento en la exactitud, en la
fiabilidad del sistemay en su tiempo de respuesta
[5]. Es un error muy serio y costoso asumir que se
puede compensar una iluminacion inadecuada con
un algoritmo.

4.2 Filtrado dela imagen

Con esta etapa lo que se busca es mejorar la
caidad de la imagen eliminando ruidos,
subsanando cortes y, lo mas importante, resaltando
los relieves de las venas en la mano. El principio
basico de funcionamiento de la técnica utilizada es,
afrontar el problema desde el dominio de la
frecuencia, més precisamente, con la transformada
de Fourier. Para esta tarea se utiliz6 un filtro pasa
banda Gaussiano [9].

En la figura 4 se puede ver la forma de un filtro
pasa banda. Cuando se habla de frecuencias en
imégenes, estas estédn directamente relacionadas
con lavelocidad de los cambios en el nivel degris.

Fig.4: Perspectiva de un filtro Gaussiano pasa-
banda.

La componente de frecuencia de variaciéon mas
lenta corresponde a promediado de los niveles en
la imagen. A medida que nos alejamos del origen
de la transformada, la frecuencia de las
componentes va aumentando a variaciones de
intensidad cadavez mésrapidas[7].

Este filtro pasabanda mostrado en la figura 4 tiene
la propiedad de resaltar las lineas en todas las
direcciones, de acuerdo a un promedio general de
la imagen.
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Fig. 5: (a) Imagen Original con iluminacion
infrarroja. (b) Resultado de aplicar un filtro pasa-
banda Gaussiano a la imagen (a)

En la figura 5 se muestra el resultado obtenido a
aplicar un filtro Gaussiano a una imagen de las
venas. En este caso se aprecia el resalte esperado,
donde en la figura 5(b) las venas se ven mas
oscuras con respecto alapiel.

4.3 Segmentacion de laimagen

A patir de la imagen filtrada es posible
segmentarla con un umbral, en este caso calculado
mediante el método de Otsu. La umbralizacion es
una técnica de segmentaci6n ampliamente utilizada
en aplicaciones industriales. Se emplea cuando hay
una clara diferencia entre los objetos a extraer

respecto a fondo de la escena.

Los principios que rigen son la similitud entre los
pixeles pertenecientes a un objeto y sus diferencias
respecto a resto. Por lo tanto, la escena debe
caracterizarse por un fondo uniforme. La mayoria
de técnicas se basan en estadisticas sobre el
histograma. En particular, el método de Otsu, elige
el umbral 6ptimo maximizando la varianza entre
clases mediante una busqueda exhaustiva [6].

Si bien hay diferente métodos para hallar un
umbral, la mayoria de ellos no dan buenos
resultados cuando se trabaja con imagenes del
mundo real debido a la presencia de ruido,
histogramas planos o una iluminacion inadecuada.
Por el contrario, el método de Otsu fue uno de los
mejores métodos de seleccion de umbral para
imagenes del mundo real.

La importancia del método Otsu radica en que es
automatico, es decir, no necesita supervision
humana ni informacion previa de la imagen antes
de su procesamiento [6].
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Fig. 6: (a) Imagen Binaria obtenida al aplicar la
umbralizacion a la figura 5(b). (b) Imagen
Original Segmentada

En la figura 6(a) se observa que la utilizacion del
método Otsu presenta muy buenos resultados y
poca perturbacién ante los ruidos presentes en la
imagen filtrada. En la figura 6(b) se ve la
separacion de las venas, la cua pese ano ser ideal,
alcanza los resultados esperados. A partir de este
punto €l paso a seguir es minimizar a méximo la
informacién de la que se dispone, para de esta
manera, realizar la verificacién més rgpidamente,
para esta tarea se pretende extraer una serie de
valores que caractericen la imagen segmentada con
€l menor tamafio posible.

4.4 Extraccion de caracteristicas

Unavez obtenidalaimagen segmentada sé procede
a minimizar a maximo esta informacion. Para
cumplir esta tarea se utilizaron los 7 momentos
invariantes de Hu y 10 momentos adicionales
basados en los 7 anteriores. La obtencion de estos
momentos se realiza mediante operaciones
aritméticas y relacionan todas las medidas de la
imagen, por lo tanto, se consigue una descripcion
independiente a los tamafios, posiciones y angulos
del objeto.

4.5 Reconocimiento de patrones

Tal y como plantea Gonzales y Woods (1998) en
[11], “el andlisis de imagenes es un proceso que
consiste en descubrir, identificar y comprender los
patrones que son relevantes en €l rendimiento de
un trabajo basado en imégenes. Uno de los
principales objetivos del andlisis de imégenes por
computadora consiste en dotar a una maquina, en
algun sentido”, lo cual, aplicado a este trabajo,
hace alusién a la capacidad de autentificar a
usuario.

Para este trabgjo la seleccion de las redes
neuronales artificialles como los elementos
inteligentes encargados de separar y clasificar las
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caracteristicas se fundamenta en la dimension del
problema, ya que la implementacion de un sistema
de otro tipo no presenta un buen balance entre €l
costo computacional y el rendimiento de operacién,
teniendo situaciones donde € método es répido
pero ineficiente o lo contrario eficiente pero lento.

Cuando se trabaja con este tipo de herramientas la
seleccion, el disefio y puesta a punto es un proceso
totalmente subjetivo, ya que no hay leyes ni
formulas que caractericen su comportamiento y
solo hay “pistas’ de parte de los autores, las cuales
se basan en la experiencia dejada por trabajos
realizados.

La decision de abordar e problema de
reconocimiento de patrones mediante redes
neuronales no es para nada extrafio ya que esta es
una herramienta emergente en lo que ainteligencia
artificial respecta y en las ultimas décadas ha
resulto grandes problemas de discriminacion en el
dreadel tratamiento digital deimégenes.

4.6 Red Neuronal: Tipoy estructura

Tomando como base las “pistas’ dadas en €
toolbox Neural Network de Matlab, donde se
sugiere insistentemente €l perceptron multicapa
MPL, se selecciono este tipo de red con
aprendizaje por retropropagacion mas conocida
como lared Backpropagation (BP)

En lo que concierne a la estructura de la red, se
tienen que definir el nimero de capas y el numero
de neuronas por capa. Estos pardmetros se ven
influenciados claramente por la cantidad de
discriminantes (17 en el caso de este trabajo) y por
las respuestas esperadas. EI numer6 de capas
seleccionadas para este trabajo es: 3, donde 1 capa
es de entrada, 1 ocultay una de salida, esto basado
en la no-linealidad de los parametros a trabajar y la
intencién de no caer en sobreentrenamientos. En
cuanto a nimero de neuronas por capa se tiene: 17
neuronas en la capa de entrada, un valor entre 4
neuronas en la capa ocultay unacapade salida.

4.7 Entrenamiento de la red neuronal

El proceso de entrenamiento, o también conocido
como aprendizaje, es una de las etapas mas
importantes en la puesta a punto de las redes
neuronales, ya que define completamente como va
acomportarse lared en el modo de recuerdo.
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Una vez que se ha definido la red, es necesario
tomar una informacién considerable (entre 20 o 40
imagenes) de cada usuario parael entrenamiento.

Fig. 7: Esquema de entradas ysal idasalared
neuronal

Para esta tarea se compuso previamente una base
de datos con 30 iméagenes para cada usuario y a
partir de esta informacion se rediza €l
entrenamiento de lared neuronal para cada usuario.

5. DISPOSITIVO DE INTERACCION CON
EL USUARIO

Una vez el sistema de autentificacion se completd
se requiere un DIU que permita obtener la
informacion necesaria para realizar la verificacion.
El DIU debe informar a usuario durante todo el

proceso y solicitar la informacion y acciones que
sean necesarias. En la figura 8 se muestra e
esguema del dispositivo, el cual solicita un PIN y
dispone de los medios para adquirir laimagen de la
parte posterior de la mano, una vez €l sistema de
autentificacion ha comprobado al usuario informa
a DIU s se acepta a usuario de tal manera que

este informa mediante un LCD y gjecuta la accién
parapermitir o no el acceso al arearestringida.

Este dispositivo contiene:
- Lacamaradigital.
- Las dos matrices utilizadas paralailuminacion.
- Un teclado matricial.
- Unapantallade cristal liquido (LCD).
- Un circuito de control para abrir una cerradura
eléctrica.
- Un microcontrolador PIC16F877.
- Interfaz de comunicacion serial RS-232.

El  dispositivo esta controlado por el
microcontrolador el cual manipula €l teclado, €
LCD y € circuito de la cerradura, todo esto de
acuerdo a intercambio de informacién con el
sistema de autentificacion, e cua mediante un
protocolo RS-232 informa los resultados de la
busgueda del PIN en la base de datos y del
tratamiento y reconocimiento de laimagen digital.
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Fig. 8: Diagrama de bloques del DIU

En la figura 9 se muestra € dispositivo
desarrollado para este trabgjo y se muestran los
componentes con los cuales el usuario interactla.

La base que se muestra en la figura es un prototipo
y presenta limitaciones con respecto a los tamafios
de mano que puede trabajar. En general es
adecuado para personas adultas pero presenta
inconvenientes por ingreso de iluminacion para
nifios o adultos con manos pequefias.

En términos generales el DIU captura el PIN a
través del teclado matricial, lo envia mediante
serial a Matlab y espera la orden de apertura o no.
Dentro de este aparato estan los circuitos
necesarios para su funcionamiento.

Lcp

TECLADD
MATRICIAL

ESPACIO PARM
BICAR Lo MARD

ADGUISICION DE
LA IMAGEN

Fig. 9: Dispositivo de interaccion con el usuario
desarrollado

6. DESEMPENO DEL SISTEMA

Una vez el sistema esta totalmente definido es
necesario establecer el nivel de fiabilidad que
ofrece en el proceso de autentificacién. Obtener un
porcentaje de este tipo representa un problema
estadistico, donde se pretende establecer una media
de eficacia en la etapa de reconocimiento.
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A partir de la red seleccionada para la tarea de
reconocimiento se tomaron diferentes valores de la
respuesta ante las iméagenes disponibles en la base
de datos. Parailustrar el procedimiento seguido se
muestran los resultados probar el comportamiento
para 30 imagenes de 3 usurarios diferentes

Para estos datos se realizo un andlisis de varianzas
mejor conocido como ANOVA, con e fin de
establecer si es posible plantear una hipétesis sobre
la eficiencia global de las redes neuronales del
sistema

En latabla 1 se presenta un resumen de los datos.

Tabla. 1. Resumen de |os datos de
desempefio para 3 usuarios

USUARIO MEDIA VARIANZA MIN MAX

1 99,351 1,402 95,103 100
2 99,443 1,056 96,590 100
3 99,137 1,308 95,809 100

A partir de esta compilacién se realizo el ANOVA,
obteniendo como resultado que la eficiencia del
sistema de autentificacion es del 99.31% (lo cual es
una hipotesis), con un nivel de confianza del 95%.

Esta eficiencia es elevada y supone cierto control
en la ubicacion de la mano de parte del usuario, ya
gue las imégenes capturadas para la base de datos
fueron bgjo la supervision de los autores del
proyecto, motivo por el cual el sistema puede no
presentar €l valor de eficiencia planteado, eso s,
debido principalmente a translaciones o rotaciones
bruscas con respecto a las muestras tomadas
inicialmente.

Otro aspecto de interés a la hora de presentar el
sistema esta relacionado con los tiempos de
operacion. Para esto se midieron 30 valores de
tiempo para hacer una estimacién sobre el valor
promedio para e tiempo de procesamiento.
Suponiendo que los datos siguen una distribucion
de probabilidad normal se establecié que el tiempo
de autentificacion es de 1,629 segundos, con un
nivel de significacion del 99%.
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